CONHECIMENTO E VISAO DE FUTURO INSTITUTO
I I— B DE FORMAGAO
BANCARIA

CRIME-AS-A-SERVICE e a PREVENGAO DO
BC/FT/FPADM EM CONTEXTO DE RESILIENCIA
OPERACIONAL e RISCO GEOPOLITICO

— uma visao de conjunto

As ameacas e 0s riscos cibernéticos colocados aos bancos e aos seus clientes por

avangos tecnoldgicos, inteligéncia artificial em especial, ampliaram-se. S\\\]ETHE 04]'[
A gestdo da exposi¢ao de um banco as ameagas e aos riscos aludidos requer uma viséo

de conjunto com enfoque na interligagdo do cumprimento das obrigagdes sobre a

resiliéncia operacional, a prevengao do BC/FT/FPADM, o (ciber)crime financeiro, além de

outras como as relativas as sangdes internacionais e a protegdo dos dados pessoais.

INFORMAGOES
Ana Margarida
Soromenho
a.m.soromenho@ifb.pt

VARIAS AREAS +351 217 916 274**

TEMATICAS

As formagdes calendarizadas funcionam com um niimero minimo e maximo de formandos, pelo que, a realizagéo das mesmas encontra-se sujeita a confirmagao.
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CRIME-AS-A-SERVICE e a PREVENGAO DO

BC/FT/FPADM EM CONTEXTO DE RESILIENCIA

OPERACIONAL e RISCO GEOPOLITICO
- uma visao de conjunto

INSTITUTO
— DE FORMACAO
BANCARIA

CIACAQ PORTUGUESA DE BANCQOS

DESTINATARIOS

Membros do governo societario, controlo interno, colaboradores das
areas de gestdo de ativos, de risco, de cumprimento normativo, de
auditoria, e profissionais nos dominios do investimento nos mercados
financeiros e da represséo da criminalidade econémico-financeira.

METODOLOGIA

Online | Presencial

DURACAO: 3horas

HORARIO: 14h00 - 17h00

PRECO: Associados da APB: 357 € | Tabela Geral: 411 €

LOCAL: Formagao Online por Videoconferéncia ou Avenida Barbosa du
Bocage, 87, r/c - Lishoa

Nota: Na inscri¢ao, por favor, manifeste a sua preferéncia pela modalidade de
formag&o através da qual pretende participar. A realizagéo do curso e a
possibilidade de ser presencial ficam sujeitas a confirmagao do IFB.

VARIAS AREAS
TEMATICAS

Entidade

Formadora
Certificada
dgert

FULL MEMBER OF

@ EBTN

EUROPEAN BANKING & FINANCIAL
SERVICES TRAINING ASSOCIATION Aishl

ENQUADRAMENTO E RAZAO DE SER

As ameagas e 0s riscos cibernéticos colocados aos bancos e aos
seus clientes por avangos tecnolégicos, inteligéncia artificial em
especial, ampliaram-se. Como notou o BCE trata-se de uma
“mudanca a longo prazo no panorama de ameagas, € néo de um
fenémeno temporario ou de um risco associado a uma Unica
ferramenta." A questdo sobre ciberataques a infraestruturas criticas
jando é “se”, mas sim “como e quando”, alertou 0 Governador do
Banco de Portugal, podendo revestir dimenséao sistémica. As tenstes
geopoliticas agravaram a probabilidade de ocorréncia decorrentes
das ameagas aludidas, e a difusdo do crime-as-a-service permitiu o
acesso de agentes maliciosos a técnicas de cibercrime, de
BC/FT/FPADM e a outros meios, de que a “epidemia de fraude
online” ou a evaséo de sangdes internacionais s&o evidéncias.

A gestao da exposicdo de um banco as ameagas € aos riscos
aludidos requer uma vis@o de conjunto com enfoque na interligagao
do cumprimento das obrigagdes sobre a resiliéncia operacional, a
prevencédo do BC/FT/FPADM, do (ciber)crime financeiro além de
outras como as relativas as sangdes internacionais e a protecdo dos
dados pessoais. O enfoque nas expectativas de supervisao sobre o
risco geopolitico é igualmente prioritario.

A materializagdo destes riscos pode retirar ao banco a licenga social
de intermediario de confianga, originar perdas financeiras
significativas e consequéncias legais severas. A cultura
organizacional, a capacidade de agir de modo transversal evitando
“silos”, de identificar e resolver deficiéncias e mitigar riscos, dos nao-
financeiros em concreto, séo crescentemente decisivos para a
rentabilidade, a sustentabilidade no médio e longo prazo, e os niveis
de confianga e reputagdo nos bancos.

Estes sdo dominios com elevada novidade e grau de especializago,
exigindo a capacitagdo dos colaboradores, o que requer formagao
transversal atualizada. Reconhecendo a atualidade e a relevancia do
tema, o IFB propde este workshop, pensado e desenvolvido por
Nuno Sampayo Ribeiro, com a finalidade de favorecer a proficiéncia
na identificagéo, avaliagdo e mitigagdo das ameagas e riscos em
concreto, bem como o cumprimento dos deveres de conduta e
legais aplicaveis.

OBJETIVOS

» |dentificar ameagas, desafios e riscos.

»  Empoderar visdo transversal e interligada, contrariar a cultura
de “silos”.

»  Caracterizarrisco geopolitico, resiliéncia operacional digital,
financa ilicita.

»  Reforgar a proficiéncia no reconhecimento da fraude online e do
BC/FT/FPADM: métodos principais.

»  Analisar as prioridades da regulagéo em vigor, da superviséo e
tendéncias de evolugao.

PROGRAMA
1. Contexto, enquadramento, desafios e riscos

2. Banca, risco geopolitico, resiliéncia operacional
digital, finanga ilicita, cibercrime, fraude online,
burla, evaséo de sangdes internacionais e
BC/FT/FPADM.

3. Crime-as-a-service
4. Fraude online e BC/FT/FPADM: métodos principais

5. Inteligéncia artificial e o combate ao cibercrime e ao
BC/FT/FPADM

6. Prioridades da cooperagao internacional e europeia

7. Portugal: prioridades da supervis&o, da
investigacdo criminal e fontes de regulagao
principais

8. Cultura de risco, governo societario e controlo
interno

9. Economia reputacional, risco reputacional e
consequéncias legais

10. Perspetivas e tendéncias de evolugéo

FORMADOR: Nuno Sampayo Ribeiro

Advogado, Especialista em Direito Fiscal, Professor convidado
do IFB, fundador e Chief Reputational Officer, Greenwealth >
Reputagao & Sustentabilidade. Desenvolve a sua atividade
com eixo em risk intelligence, e na prevengao e
aconselhamento da gest&o legal e reputacional de eventos de
risco.

Publica regularmente em publicagdes de elevada notabilidade
€ a sua opinido é regularmente solicitada por clientes e meios
de comunicag&o social de referéncia.

Autor de vérios artigos técnico-cientificos e de workshops
sobre criptoativos, dinheiro digital, novos meios de pagamento,
finanga ilicita, fraude, cibercrime, governo e controlo interno,
centros “offshore”, economia reputacional, integragéo europeia
e fiscalidade internacional.

Pedidos de Cancelamento:

IFB FORMAGAO INTERMEDIA

» S6 poderéo dar origem ao reembolso total do valor pago, quando recebidos até 5 dias Uteis antes da data de inicio do curso. A partir

deste prazo, a inscri¢do sera paga na totalidade, podendo, no entanto, o participante ser substituido por outro;

« Deverao ser efetuados por e-mail e rececionados pelo IFB dentro do prazo acima estabelecido.
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