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INSTITUTO
DE FORMAGAO
BANCARIA

JOUESA DE BANCOS

DESTINATARIOS: Programa dirigido a Decisores e Gestores Intermédios, Diretores, TFE’S, Quadros e
Técnicos que pretendam ter uma vis&o global do tema ou especializagdo em determinadas areas.

DOCENTES:

Agostinho Valente - Docente universitério, Consultor Sénior responsavel pela implementagéo de sistemas de gestéo de Seguranga da
Informagdo e Ciberseguranga, Privacidade e dados pessoais, projeto de implementagdo do SOC2 e projetos de Governance, Risk and
Compliance (GRC).

André Calvinho - Especialista em Ciberseguranca, nas areas de Information Assurance, Vulnerability Assessment, Penetration Testing,
Forensics, Configuration Analysis, Security Analysis, Hardening e Incident Response. E docente e conferencista universitario em cursos de
FORMA(}AO AVANGADA ciberseguranga.
José Dinis - Dedica-se ao estudo do Security Operations Center - Capacidades e Lideranga. Docente na Academia Militar no Mestrado de
Guerra da Informag&o, no Curso de Seguranga de Informagdo da CIIWA, no CINEL e na ATEC. Atualmente é consultor de Seguranca de
Informagao e Ciberseguranga, é vice-presidente da AFCEA e membro da Diregao da CIIWA.

DURACAO: 24 horas HORARIO: 17h00 - 20h00
PRECOS: Associados APB Tabela Geral
Nivel 408 € 469 €
Programa completo 1166 € 1341€

PROGRAMA:

Nivel | Nivel Basico

+ Cenario Inicial do Use Case

* Principais Ameacas as Organizagdes

* Gestao de Seguranga da Informagéo e Ciberseguranga
* Introdugéo a Engenharia Social

8 horas

Objetivo: Introduzir conceitos fundamentais, boas praticas e um panorama inicial sobre gestio de seguranga
da informag&o e ciberseguranca.

Nivel ll Nivel Intermédio
» Evolugao do Use Case: Deteg&o do Incidente
* Metodologias de Testes de Penetracéo
» Auditoria e Conformidade
* Gestéo de Risco na Ciberseguranga
- Identificagdo de Riscos
- Avaliagéo e Andlise de Riscos
- Tratamento de Riscos
- Estudo de Caso Prético

8 horas

Objetivo: Desenvolver competéncias praticas na gestdo de incidentes e mitigag&o de riscos

Nivel lll Nivel Avangado
8 horas * Gestdo de Incidentes e Medidas de Defesa
* Exploragéo de Vulnerabilidades
* Ataques de Rede
* Principais pontos do Plano de Continuidade de Negécio (PCN)
» Tabletop Exercise: Ciberataque e Continuidade de Negécio
* Lideranga Digital

c. Entidoge Objetivo: Capacitar para testes de penetragéo, exploragéo de vulnerabilidades e gestéo de continuidade.
ormadora
Certificada .
dgert Metodologia:
+ Estudo de Caso Continuado: O use case evolui ao longo da formagao, promovendo reflexdo continua e
FULL MEMBER OF

aplicacéo prética.

* Metodologias Ativas: Simulagdes, exercicios praticos e analise de cenarios.

+ Avaliagdo Continua: Quizzes, participagdo em simulagdes e produgéo de relatorios.
* Feedback em Tempo Real: Reflexdo sobre decisdes tomadas ao longo do exercicio.

Pedidos de Cancelamento: Sé poderdo dar origem ao reembolso total do valor pago, quando recebidos até 5 dias Uteis antes da IFB FORMAGAO AVANGADA
data de inicio do curso. A partir deste prazo, a inscricdo seré paga na totalidade, podendo, no entanto, o participante ser substituido
por outro; Deverdo ser efetuados por e-mail e rececionados pelo IFB dentro do prazo acima estabelecido.



