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DESTINATARIOS: Programa dirigido a Decisores e Gestores Intermédios, Diretores, TFE’S, Quadros e
Técnicos que pretendam ter uma vis&o global do tema ou especializagdo em determinadas areas.

DOCENTE: José Carlos Martins - Doutor ¢ Mestre em Tecnologias e Sistemas de Informagdo pela
Universidade do Minho. Possui ainda p6s-graduagdes em: (i) Guerra de Informag&o / Competitive Intelligence
(AM); (ii) Tratamento Estatistico de Dados (ISCTE). E licenciado em Ciéncias Militares pela AM e em
Engenharia Informatica pela FCT / UNL. Atualmente é consultor sénior de Seguranca da Informagéo e
Cibersegurancga da Pahl Consulting e docente universitario [e.g., Academia Militar (AM), IP Luso].

DURACAO: 24 horas HORARIO: 17h30 - 20h30
! PRECOS: Associados APB Tabela Geral

Nivel | (3 horas) 227 € 261 €
Nivel Il (6 horas) 398 € 458 €
Nivel Il (15 horas) 738 € 849 €
Programa completo 1136 € 1306 €

PROGRAMA:

Nivel | Gestao de Seguranga da Informagao

* Principais Ameagas as Organizagdes
« Visdo integrada da Gestao de Seguranga da Informagao e Ciberseguranga
*» Modelo de Atividades de Gestdo de Seguranca da Informacao e Ciberseguranca
Nivel Il Implementacao de um Sistema de Gestéo de Seguranga
da Informagao (Método)
» Visdo Geral dos Principais Controlos da ISO/IEC 27001
* Método de Implementagao de um SGSI suportado na ISO/IEC 27001
* Principais Factores de Sucesso
Principais Processos, Politicas e Planos de um SGSI
» Visdo Geral dos Principais Processos, Politicas de Planos
* Analise e Discuss&o de um processo (Gestao de Seguranca Informagao)
+ Anélise e Discussao de uma politica (Seguranca Informaco)
Nivel lll Gestéo do Risco de Seguranga da Informagao
* Principais Conceitos de Gestdo do Risco
» Visao Geral das Normas ISO / IEC 31000 e 27005
* Principais Factores de Sucesso
Processo de Gestao do Risco
* Design, Implementacéo e Operagéo do Processo de Gestéo do Risco
* Técnicas de Recolha de Informagéo
* Técnicas de Identificacdo, Analise e Avaliacio de Riscos
Modelagao de Métodos de Ataque (Técnicas Gerais)
« Arvores de Ataque (exemplos)
+ Taxonomia de Andlise de Vulnerabilidades - STRIDE (exemplos)
* Cenarizacao - Analise Morfologica Geral (exemplo)
Case Study - Identificagao, Avaliagao e Tratamento de Riscos
* Analise e Discussdo de um Caso de Estudo (Empresa)
( » Elaboracao de uma Matriz de Riscos de Seglnfo e Ciberseguranca
E

3 horas

6 horas

15 horas

LG,

Case Study - “NaturalSafetyQ, uma empresa Online”
RTIFICADA O principal objetivo é treinar a identificagdo, analise, avaliagdo e tratamento do risco no dmbito da Seguranga
da Informacéo e Ciberseguranga. Os participantes assumem o papel de CISO de uma empresa ficticia e
FULL MEMBER OF através de um processo deliberativo em grupo, condicionado pelo tempo disponivel, respondem a um conjunto
de pedidos associados fundamentalmente a gestao do risco, tendo como objetivo final a elaboragio de uma
( @) EBTN matriz de riscos. Os formandos deverdo dedicar cerca de 2 horas na analise de documentagao entregue fora
do horario de formagcao.

Pedidos de Cancelamento: Sé poderdo dar origem ao reembolso total do valor pago, quando recebidos até 5 dias Uteis antes da IFB FORMAGAO AVANGADA
data de inicio do curso. A partir deste prazo, a inscricdo seré paga na totalidade, podendo, no entanto, o participante ser substituido
por outro; Deverdo ser efetuados por e-mail e rececionados pelo IFB dentro do prazo acima estabelecido.



