E DE CORRUPCAO -
NOTAS PANORAMICAS
SOBRE PREVENCAO
NO SETOR BANCARIO*

O texto que se propde ao leitor enraiza-se no trabalho introduzido pelo autor através do
workshop “Risco Legal e Reputacional na Banca: desafio estratégico e de compliance”, 12
edicdo, 22 de novembro de 2011, I.F.B. - Instituto de Formacdo Bancaria. A este respeito é
devida uma vénia de reconhecimento ao Dr. Manuel Ferreira e a Dra. Lucia Assunc¢do Fernan-
des pelo lucido e resoluto apoio ao tragado do programa, que entdo se propds ao IFB, como
se segue: “a base do workshop é a gestao do risco legal e reputacional colocado pelas no-
vas condi¢des de mercado criadas pelas iniciativas destinadas a promocao da integridade e
transparéncia dos mercados e das instituicées financeiras (transparéncia fiscal, iniciativas de
luta contra a concorréncia fiscal prejudicial, os paraisos fiscais, o branqueamento de capitais,
o financiamento do terrorismo, a corrupcao, aos crimes fiscais e outros crimes financeiros)”.

De igual modo é devida uma vénia de reconhecimento ao Dr. Jorge Patricio Padl pelo inaba-
lavel testemunho de elevacdo e constante incentivo, nos anos em que exerceu fun¢des na
Associacdo Portuguesa de Bancos e que se mantém inalterdvel.

1 Advogado, Especialista em direito fiscal (0.A.), Fundador & Chief Reputational Officer, Greenwealth > Re-
puta¢do & Sustentabilidade, Professor Convidado, IFB - Instituto de Formagdo Bancaria, IBFD - ITA Fellow
in International Taxation
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olvidos 50 anos sobre o 25 de Abril de

1974 emergiu, perante todos, um mundo

belicoso ameacador do ideal da liberdade,

da democracia e dos direitos civicos, que

nesta oportunidade se pondera sobre o
prisma da prevencdo do risco de fraude e do risco de
corrupcao no setor bancario. Esta prevencao, em linha
com o que se vem advogando, adquiriu renovada im-
portancia devido a uma variedade de razées de entre
as quais destaco duas em atencao a relevancia para a
andlise que mencionei. Uma é a que respeita ao con-
tributo para a realizacdo das prioridades nacionais de
seguranca nacional, de estabilidade financeira, da sus-
tentabilidade, das instituicbes bancdrias em especial,
protecdo dos clientes, depositantes em particular, dos
contribuintes, do desenvolvimento econdémico com
€ixo na sa concorréncia, nas transi¢des digital e clima-
tica e na coesao e justica social, combate da pobreza
em particular. Outra é a que respeita ao contributo para
0 enraizamento no setor empresarial, no bancario em
concreto, de uma cultura de economia reputacional
que defino como sendo o posicionamento que prioriza
a longevidade institucional subindo na cadeia de valor
social, através do reforco da qualidade do mercado, da
empresa (marca), como agente ou intermediario de
confianca enquanto atributo fundamental da vantagem
comparativa.

Nao cabe no ambito deste trabalho o estudo da eco-
nomia reputacional, apenas a ponderacdo das verten-
tes relevantes para a prevencao dos riscos aludidos que
se pretendem examinar. Dentro desta ordem de ideias
assume-se como referéncia orientadora para o presen-
te trabalho que a qualidade de agente ou intermediario
de confianca é avaliada pelas partes interessadas com
critério na aptidao, ou falta dela, para gerir um nucleo
essencial de escolhas e conflitos, entre eles os referen-
tes aos desafios e fatores de risco emergentes: a) do
contexto geopolitico, designadamente weaponization
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of finance e execucdo de medidas restritivas (sancdes
internacionais), b) dos ciclos econémicos, ) dos avan-
¢os tecnoldgicos e regulatérios na sociedade, dados e
privacidade em especial, d) da deslocalizacdo de fatores
no espaco e do suporte cartular para o suporte eletréni-
co, e) da reconfiguracdo estrutural do setor bancario
desencadeada pela descentralizacao, desintermedia-
¢ao, desbancarizagado, shadow banking, a integracao de
novos incumbentes no ecossistema financeiro, cripto-
-financa, BigTech e Fintech em particular, a agenda ESG,
risco ambiental em especial, a mobilidade de dados, a
ciberseguranca, f) da alteracdo do comportamento do
consumidor, g) da progressiva estruturacdo da criacdo
de valor através do customer-centric approach e pla-
tform based model, com recurso a automacdo, block-
chain, cloud banking, third-party service providers e a
forca de trabalho altamente qualificada, h) da reducdo
do numerario nas transagdes referentes a pagamentos,
crescentemente efetuadas por agentes nao bancarios,
e i) da moderna criminalidade econémico- financeira,
os fluxos financeiros ilicitos, fraude, a empoderada pela
inteligéncia artificial generativa e pela cripto-financa em
especial, e a corrupg¢ao.

Neste sentido favorece-se na exposicao a arti-
culacao de analise com sintese, mais do que o intuito
descritivo. Iniciando-se com um relance a circunstancia
enquadradora, para a partir dela se atentar na reacao
verificada nos planos da regula¢do e da supervisao, de
modo a enquadrar a evolucao do setor bancario nacio-
nal desde 1974 até ao presente, com a finalidade de se
examinar, no ambito do regime geral das instituicdes
de crédito e sociedades financeiras vigentez, a regula-
¢ao prudencial da conduta, governo e controlo interno,
suas prioridades em especial, prevencao dos riscos de
fraude e da corrup¢ao em particular. Em seguida, pro-
cede-se, a ponderacdo das conexdes e repercussoes
que se julgam mais relevantes para a gestao de risco na
otica da criacdo de valor no setor bancario numa logi-

2 Aprovado pelo artigo 1.2 do Decreto-Lei n®298/92 de 31de dezem-
bro, na versao em vigor.



ca de economia reputacional, para entdo se propor um
esboco de notas panoramicas sobre a evolucdo que se
perspetiva, em homenagem a Licdo de Gustave Flau-
bert de acordo com a qual a “estupidez esta em querer
tirar conclusﬁes”B. Licao cuja atualidade a fase de tran-
sicdo e mudancga céleres que vivemos recomenda, de
modo vivido, posto que como esta perante todos ja nao
se estd onde se estava, mas ainda ndo se estd onde se
vai estar, no setor financeiro, em geral, e no setor ban-
cario em particular.

Antes de se passar ao exame da circunstancia en-
quadradora esclarece- se a respeito da no¢ao de setor
financeiro, que se optou por ndo nos vincularmos a um
conceito especifico, no que se procedeu em linha com
a Comissao de Estudo da Tributacdo das Instituicbes
e Produtos Financeiros, presidida pelo saudoso Exmo.
Senhor Prof. Doutor Paulo de Pitta e Cunha, que o au-
tor teve a honra de integrar, no sentido em que “ndo se
tomou como irredutivel ponto de partida uma especifica
nocao, pois um tal conceptualismo poderia revelar-se
inconsistente com as finalidades” deste trabalho. Além
do mais, “seria totalmente incoerente com o tempo
presente, caracterizado pela desintermediacao e pelo
desaparecimento dos contornos rigidos da atividade
ﬁnanceira.”4

Sem se perder de vista este ponto de referéncia lu-
cido, emprega-se a nocdo de setor bancario reportada
ao ambito demarcado pelo citado regime geral das ins-
tituicdes de crédito e sociedades financeiras tendo em
conta a relevancia operacional para a finalidade men-
cionada.

3 Cfr. https://www.radiofrance.fr/franceculture/podcasts/3-minu-
tes-de-philosophie-pour-redevenir-humain/flaubert-la-betise-
-consiste-a-vouloir-conclure-7960411

4 Cfr. Ministério das Finangas. (1999) - “A Fiscalidade do Sector Fi-
nanceiro Portugués em Contexto de Internacionalizacdo” (Relatério
da Comissdo de Estudo da Tributacdo das Instituicdes e Produtos
Financeiros. [Comissdo nomeada pelo despacho do Ministro das
Financas, Prof. Doutor Anténio de Sousa Franco, n® 10 853/97 de
30.10.1997), Lisboa, pag. 28.
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Optou-se, de igual modo, por ndao nos vincularmos
a um conceito especifico de fraude na ponderacao das
raz8es aludidas a respeito da nocdo de setor financeiro,
na parte aplicavel, e da miriade de tipologias que pode
revestir, em parte resultantes das diversas espécies de
servicos bancarios (v.g., retalho, corporate, trade finan-
ce, private banking), e de outros fatores, designada-
mente o tecnoldgico, cujo crescimento exponencial a
sociedade digital vem propiciando.

No que respeita a corrupcdo, e ndo obstante serem
aplicaveis uma boa parte das consideracdes indicadas
a respeito das nog¢des recenseadas, optou-se por nos
vincularmos a definicao consagrada no artigo 3.2 do re-
gime geral da prevencao da corrupcao e infracdes co-
nexas a que se refere a alinea b), do artigo 1.2 do Decre-
to-Lei n.2109-E/2021, de 9 de dezembro, em nome da
clareza e do rigor na demarcac¢ao dos comportamentos
censuraveis.

Circunstancia enquadradora

Inegavelmente, entreabriu-se a res publica, assim
como ao setor bancario, um horizonte de incerteza fora
do usual sobre a evolucao geopolitica e o risco geopoli-
tico intrinseco ao futuro da politica internacional e eco-
némica em particular, posto que o quadro de referéncia
das Ultimas décadas se afigura estar desfasado. E uma
evidéncia que o nucleo essencial da ordem internacio-
nal baseada em regras enquadradoras da paz e segu-
ranca, dos conceitos de liberdades coletiva e individual,
da promocao do bem-estar social, da tranquilidade pu-
blica baseadas nos direitos do homem, no primado do
direito, na democracia representativa, na universalidade
da internet, na liberdade de expressao, no funciona-
mento eficiente do mercado baseado nas livres con-
corréncia e circulacao internacional de capitais, enfren-
ta perigos, ameacas, vulnerabilidades e riscos, alguns
de nova geracdo, desencadeados por novas realidades
como a weaponization of information, a weaponization
of finance, a emergéncia da criminalidade grave orga-
nizada a escala global, a atividade de hackers, incluindo
patrocinados por poténcias, nomeadamente no ataque
a infraestruturas de energia ou do setor financeiro, ban-
cario em particular.


https://www.radiofrance.fr/franceculture/podcasts/3-minutes-de-philosophie-pour-redevenir-humain/flaubert-la-betise-consiste-a-vouloir-conclure-7960411
https://www.radiofrance.fr/franceculture/podcasts/3-minutes-de-philosophie-pour-redevenir-humain/flaubert-la-betise-consiste-a-vouloir-conclure-7960411
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Vem emergindo, igualmente, uma dinamica de mu-
danca social brusca, de radicalizacdo politico-social em
paises esteios da cultura ocidental, incluindo o despon-
tar de novos fascismos que se ponderou em anteriores
anélisess,

Enraizou-se a desconfianca, a guerra, a rivalida-
de entre grandes poténcias, o protecionismo, além de
outros sintomas de mal-estar percetiveis no encorpar
de um sentimento de angustia de existir, no levantar de
fronteiras nacionais no plano emocional e fisico, exem-
plificadas, estas ultimas, pela recente reposicao tempo-
raria do controlo das fronteiras pela Alemanha no lapso
temporal 16-09-2024/15-03-2025 invocando razdes
de seguranca nacionala.

E verdade que existem avancos tecnoldgicos, poli-
ticos e outros desenvolvimentos como sejam os ocor-
ridos na cooperacao multilateral de que o Pacto para o
Futuro adotado pela ONU em 22-09-2024 é exemplo,
e que constituem evidéncia da criacdo de novas pos-
sibilidades e de esperanca para a Humanidade, mas
por agora, a mensagem de fundo do enquadramento
apresentado concretiza-se tendencialmente na neces-
sidade que o Presidente do Conselho Europeu, Charles
Michel, em artigo de opini&o no Jornal PUBLICO de 18-
03-2024 sintetizou assim: “Temos, portanto, de estar
preparados para a defesa e passar ao modo “economia
de guerra”’. No que reforcou o sentido da intervencdao
da Presidente da Comissdao Europeia, von der Leyen,
perante o Parlamento Europeu7 em 28-02-2024,o0u a

5 Cfr. Ribeiro, N.S. (2021). “Reputagdo, transparéncia fiscal e os desa-
fios contemporaneos”. PUBLICO online, 07-04-2021.

6 Cfr. Notifications of the Temporary Reintroduction of Border Control,
16/09/2024-15/03/2025. Realca-se na fundamentacdo apre-
sentada pela Alemanha designadamente o seguinte: “[Slecurity
risks related to irregular migration, including smuggling, at the EU’s
external borders, continue to lead to increased levels of irregular
entries, exacerbating already tense accommodation situation for
refugees, especially in the context of the admission of Ukrainian
nationals; borders with Belgium, The Netherlands, Luxembourg and
Denmark.”

7 Cfr. European Union (2024). “Speech by President von der Leyen at
the European Parliament Plenary on strengthening European de-
fence in a volatile geopolitical landscape” 28-04-2024.
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do Presidente dos E.U.A., Joe Biden, perante o Congres-
8
so Americano em 07-03-2024, quando asseverou:

Em janeiro de 1941, o presidente Franklin Roosevelt
veio a esta assembleia falar a nacdo.

Ele disse: «Dirijo-me a vocés num momento sem
precedentes na histdria da Unido.» Hitler estava em
movimento. A guerra na Europa intensificava-se.

O propdsito do presidente Roosevelt era acordar o
Congresso e alertar o povo americano para o facto
de aquele ndo ser um momento vulgar.

A liberdade e a democracia no mundo estavam sob
ataque.

Hoje, venho @ mesma assembleia para me diri-
gir a nacdo. Agora somos nds que nos deparamos
com um momento sem precedentes na histdria da
Unido.

E sim, o meu propdsito aqui hoje é acordar este
Congresso e alertar o povo americano para o facto
de este também ndo ser um momento vulgar.

Desde o presidente Lincoln e a Guerra Civil que a li-
berdade e a democracia ndo estdo sob ataque aqui
em casa, como hoje.

O que faz o nosso momento raro é que a liberdade
e a democracia estdo sob ataque, aqui e no estran-
geiro, ao mesmo exato momento.

A seguranca e a defesa, notoriamente, recuperaram
0 epicentro das relacdes internacionais e europeias,
deixando antever, a meu ver, a secundarizacdo, na hie-
rarquia de prioridades, do objetivo do desenvolvimento
econdmico norteado pela eficiéncia e inovacao finan-
ceiras que as orientou a partir das décadas de 70 e 80
da anterior centuria, e com maior intensidade na fase do
pos-queda do muro de Berlim.

A promocdo da eficiéncia e inovacao financeiras foi,

8 Cfr. The White House (2024). "Remarks of President Joe Biden —
State of the Union Address As Prepared for Delivery”, 07.03.2024.
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entdo, enquadrada por uma dinamica de desregula-
mentacao, do setor financeiro em particular, que a crise
financeira e bancaria de 2007-2008/9 inverteu em de-
finitivo, reforcando uma trajetoria iniciada em reacao ao
ataque, em solo norte-americano, as torres gémeas
em 09-11-2001. Esta crise desencadeou a formacao de
um consenso internacional que priorizou, designada-
mente, uma reorienta¢ao no sentido da re-regulamen-
ta¢ao do setor financeiro, do setor bancario, em espe-
cial, percecionado como béte-noire na origem da crise.

Realca-se que a secundarizacdo aludida implica
consequéncias relevantes no plano da prevencdo e
repressao dos fluxos financeiros ilicitos, da fraude e da
corrupgao em especial, as quais melhor se enquadram
tendo-se presente a trajetéria de re-regulamentacao
que vem sendo empreendida, e por esta razao a ela se
fara referéncia em seguida.

A re-regulamentacdo aludida foi, e é orientada por
diversos racionais de politica publica, interligados por
uma légica de vasos comunicantes destacando-se,
atenta a relevancia para a presente andlise, a estabili-
dade financeira, a transparéncia, a integridade, a com-
petitividade, a protecdo dos contribuintes e dos consu-
midores, a sustentabilidade, o crescimento econdémico
inclusivo, a luta contra a pobreza, a seguranga nacional,
a ciberseguranca de que sao exemplos:

a) o acervo normativo Basel lll e IV visando fortalecer
a regulacdo, a supervisao e a gestdo de risco nas
instituicdes bancarias, a iniciativas da U.E., o DORA
(Digital Operational Resilience Act), com enfoque
na resiliéncia digital do setor financeiro em face dos

e)
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ciber ataques, nas violacoes de tecnologia de infor-
macdo e comunicagao, nos dados em particular, e o
MiCA (The Markets in Crypto-Assets Regulation),
que institutiu regras europeias para os cripto-ativos;
a Foreign Account Tax Compliance Act e o Com-
mon Reporting Standard, que operacionalizaram a
inoponibilidade do sigilo bancario e fiduciario para
efeitos fiscais, ao instituirem a recolha e o reporte
de informacgdes financeiras por instituicdes de cré-
dito com a finalidade de proteger a integridade dos
sistemas tributarios contra a fraude, evasdo e elisdo
fiscais;

a revisao das Recomendacdes da Financial Action
Task Force, nomeadamente de modo a incluir a
fraude fiscal (serious tax offences), no catalogo dos
crimes subjacentes ao crime de branqueamento de
capitais, a conferir maior énfase na luta contra a cor-
rupcao, o financiamento do terrorismo e o financia-
mento da proliferacdo de armas de destruicao em
massa;

a criacdo de novos meios de perfuracdo do anoni-
mato, de identificacdo do beneficidrio efetivo, e de
rastreio, congelamento e recuperacao de bens de
origem criminosa;

a identificacdo e avaliacdo de jurisdicdes de (alto)
risco regulatério (black, grey lists);

o0 rastreio da intermediacdo e interconexdes entre
o circuito financeiro internacional sistemicamente
importante, os centros financeiros globais, o circuito
dito “offshore”, e daintegra¢do de novos incumben-
tes no ecossistema financeiro, cripto-financa, Big-
Tech e Fintech em particular;

o reforco das medidas restritivas (sancdes), apro-
vadas pela Organizacao das Nagdes Unidas ou pela
Unido Europeia, a serem executadas de imediato
pelo setor bancdrio, tendo em vista a prossecuc¢ao
de objetivos como manter ou restaurar a paz e a
seguranca internacionais, o respeito pelos direitos
humanos e pelas liberdades fundamentais, o Esta-
do de Direito, a democracia e para combater o ter-
rorismo e a proliferacdo de armas de destruicao em
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massa, de que sao exemplo as acdes destinadas a
impedir o movimento, transferéncia ou operacdo de
fundos (i.e., ativos financeiros e beneficios econé-
micos de qualquer tipo), ou de recursos econémicos
(i.e., ativos de qualquer tipo, corpéreos ou incorpo-
reos, méveis ou imdveis, que ndo sejam fundos,
bens ou servicos);

h) a criacdo da Agenda para o Desenvolvimento Sus-
tentavel 2030, aprovada em 2015 por todos os Es-
tados membros das Nac¢des Unidas, traduzida em
17 objetivos, realcando-se atenta a relevancia para a
presente andlise, a reducdo dos fluxos financeiros
ilicitos, da corrupcdo e do suborno prevista nos ob-
jetivos 16.4. e 16.5.

A andlise desta trajetdria evidencia que um fa-
tor decisivo na sua formacao e modelacdo reside nas
implicacGes da sociedade digital para a vida societal,
nomeadamente a criacdo de um novo ambiente comu-
nicacional, impulsionador de um e-lifestlye condutor a
altera¢des profundas nas rotinas, habitos e comporta-
mentos inerentes a sociabilidade de todos e de cada
um, tais como a comunica¢do, 0 CONSUMO Ou 0 paga-
mento cashless, incluindo através de novos meios. Dis-
to sao exemplos a internet, as redes sociais, as plata-
formas online, os motores de busca, a digital wallet, o
mobile banking, o open banking, etc. Na origem destas
alteracdes estd igualmente a massificagdo de avangos
tecnoldgicos, como a internet, web real-time communi-
cation, o big data, data mining, a blockchain, a inteligén-
cia artificial, “large language models” e os ciberativos,
a qual se deve em boa medida a remocao ou a dimi-
nuicao das barreiras técnicas ou dos custos inerentes
a sua utilizagao.

Tudo isto, e mais, sdo expressdes do que vem sen-
do apresentado como a era do cibermundo em que a
realidade se funde com imagens de computador. E cujo
impacto se traduz em transformacgdes estruturais em
todas as areas da vida social, que, em continuo, alteram
a organizacdo social, o comportamento das pessoas,
nas suas qualidades de cidadaos e de consumidores
em especial.
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As transformacdes que se mencionaram vém sen-
do designadas a coberto da locugdo (r)evolugdo digital.
O que se designa por digital, ndo suscita unanimidade.
No entanto, goza de larga aceitacdo o entendimento
de acordo com o qual a locucao designa um fenémeno
que consiste em tornar acessivel a todos informacao
que antes tendia a estar confinada aos membros de um
grupo.

O corolario dinamico do digital, como se vem advo-
gandog, € areputacdo, entendida como new commodi-
ty, o que em interliga¢do com o novo contexto a que se
fez referéncia, origina consequéncias de grande félego,
como a emergéncia de novas cadeias de valor, produ-
tos e servicos, a renovada importancia estratégica da
(ciber)seguranca e da estabilidade financeira além de
outras. Isto é porque se vem desencadeando um efeito
domind entre o novo e o existente, incluindo mas ndo
s0, alterando a forma como se concebe o comércio, o
investimento, a organizacao e gestao empresarial ou os
sistemas de trocas e de pagamento, crescentemente
baseados na digitalizacao da economia e da financa.

Todas estas consequéncias sao propiciadoras de
largas vantagens, tanto quanto do surgimento de pe-
rigos, ameacas, vulnerabilidades e riscos severos, ci-
ber-risco em concreto, cibercrime em particular, fraude
on line, em especial, assim como de novos métodos e
estratégias de que se prevalece a fraude e a corrupcao,
incluindo na intricada interligacao com a economia pa-
ralela, o branqueamento de capitais, o financiamento
do terrorismo e da proliferacao de armas de destruicao
emmassa, e com a weaponization of finance e a evasao
de sancgdes internacionais com vista designadamente a
incumprir normas e encobrir fundos ou recursos eco-
némicos.

9 Cfr. CGD (2017), Transcricdo do painel “O Futuro na Era Digital” (lll
“Encontro Fora da Caixa", Lisboa, 23-05-2017 [notas de edicdo pro-
postas pelo Prof. Santiago Macias (sem embargo das diligéncias
efetuadas ndo se logrou esclarecer a existéncia da publicacdo, apés
se ter realizado a revisdo solicitada a edicao proposta e concedia au-
torizagdo para publicar).



Como fez notar a INTERPOL,

Os criminosos aproveitam-se desta transformacao
online para atacar as fraquezas nos sistemas onli-
ne, em redes e em infraestruturas. Ha um impacto
econémico e social gigante nos nossos governos,
negdcios e individuos mundialmente. Phishing,
ransomware e violacdo de dados sao s6 alguns
exemplos de ciberameacas, enquanto novos tipos
de cibercrime estao constantemente a surgir. Os
cibercriminosos estao cada vez mais ageis e orga-
nizados — exploram novas tecnologias, adaptam
os ataques e cooperam de novas maneiras. Os ci-
bercrimes ndo conhecem fronteiras nacionais. Os
criminosos, as vitimas e as infraestruturas técnicas
estendem-se por mudltiplas jurisdicdes e trazem
muitos desafios as investiga¢des e prossecucdes.™

Neste quadro, importa dar-se relevo a fraude finan-
ceira. Dados de 2024 divulgados pela INTERPOL sobre
a avaliagcao conduzida relativamente a fraudes financei-
ras globais, real¢a como o uso incrementado de tecno-
logia permite que grupos de crime organizado consigam
mirar, mais eficientemente, vitimas pelo mundo inteiro.
0 uso da Inteligéncia Artificial (IA), grandes modelos de
linguas e criptomoedas combinado com modelos de
negoécios, como phishing e ransomware- enquanto-
-servico, tem resultado em campanhas de fraude mais
sofisticadas e profissionais sem a necessidade de ter
conhecimentos tecnoldgicos mais avanc¢ados, e a um
preco relativamente baixo.11

10 Cfr. INTERPOL (2024). “Cybecrime”, www.interpol.org.

(sem embargo das diligéncias efetuadas ndo se logrou esclarecer a
existéncia da publicacdo, apos se ter realizado a revisdo solicitada a
edicdo proposta e concedia autorizagdo para publicar.).

11 Cfr. INTERPOL (2024). “Financial Fraud assessment: A global threat
boosted by technology”, 11-03-2024.
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Alertando o Secretdrio Geral da INTERPOL,
Jirgen Stock, que:

Estamos a enfrentar uma epidemia no crescimen-
to da fraude financeira, levando a que individuos,
muitas vezes pessoas vulnerdveis, e empresas
sejam defraudadas a uma escala enorme e glo-
bal. Mudancas na tecnologia e o aumento rapido na
escala e no volume do crime organizados tém re-
sultado na criagdo de uma miriade de formas para
defraudar pessoas inocentes, negdcios, e até go-
vernos. Com o desenvolvimento da IA e das cripto-
moedas, sem ac¢des urgentes a situacao sé piorara.
[destaque nossol

Este enquadramento parece ser propicio para se
fazer sobressair um agente da moderna criminalida-
de econémica-financeira que por agora parece nao ter
ainda logrado suficiente ponderacao pela generalidade
dos agentes econdmicos, incluindo os do setor banca-
rio: 0s grupos de crime organizado.

Faz-se notar que estes grupos sdo avaliados pela
INTERPOL como constituindo “grandes ameacas no
mundo da fraude financeira. Os seus recursos, estru-
tura e natureza predatéria tornam-nos particularmente
perigosos”, e que “Redes criminosas estdao a movimen-
tar os lucros ilicitos de fraudes a velocidades cada vez
mais rapidas que atravessam barreiras fisicas e virtuais,
usando complexos esquemas de branqueamento de
capitais”.12

Faz-se notar, igualmente, que existem em paralelo
outras realidades, agentes e elementos constitutivos
dos fenémenos da fraude e da corrup¢do que ndo de-
vem deixar-se sem uma alusdo, na medida em que dao
evidéncia de fatores associados aos eventos de risco a
que o setor bancdrio estd ou pode vir a estar exposto.

12 Cfr. INTERPOL (2024). “INTERPOL Global Financial Fraud Assess-
ment”, p. 19.
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Neste ambito, avulta a weaponizing of finance, a
que ja se fez referéncia mas cuja analise ndo se com-
preende neste trabalho, e que aqui se pondera unica-
mente na perspetiva do impacto na resiliéncia individual
de cada instituicdo bancaria, e do potencial efeito de
contagio ao setor bancario como um todo. Neste plano
deve ter-se presente que a fraude e a corrupcao podem
ser instrumentalizadas por atores estaduais ou ndao-es-
taduais, incluindo grupos de crime organizado, com vis-
ta a concretizacao dos seus objetivos politicos ou estra-
tégicos malignos, desencadeando focos de turbuléncia,
cujo risco sistémico é favorecido pelo elevado grau de
interconexao entre o sistema financeiro mundial.

Centrando-se agora a atencao nas formas con-
cretas de fraude e de corrup¢do que podem visar um
banco, os seus colaboradores, clientes, fornecedores e
investidores, deve destacar-se que existe uma tipolo-
gia vasta, em constante mutacdo, em boa medida de-
vido aos aspetos tecnoldgicos a que ja se fez porme-
norizada referéncia, e a natureza da atividade bancaria
e seu ambito espacial (v.g., retalho, corporate, private
banking, international banking, trade finance), além de
outros aspetos. Por exemplo, na banca de retalho sao
comuns as situacdes de fraude visando as contas dos
clientes tais como “remote baking fraud”, uso indevi-
do de cartbes de débito ou de crédito, “authorised Push
Payment’, "malicious payee”, 'malicious redirection’,
extracdo indevida de dados do cliente (incluindo vishing
e smishing), ou do sistema informatico da instituicdo
bancdria.

Torna-se, porém, necessario compreender, nesta
breve passagem em revista, a vertente que respeita a
instrumentalizagcdo do setor bancario para colocar, cir-
cular e integrar fundos ou recursos econémicos resul-
tantes de modalidades de fraude de natureza diversa,
de que sdo exemplos salientes a fiscal (v.g., “carrocel
do IVA”, os “desvios de lucros”, a ocultacao de rendi-
mentos, a faturacdo indevida no comércio “trade misin-
voicing”), a sucesséria (v.g., sonegar bens a heranca),
a ocultacdo de bens a justica ou a credores (v.g., insol-
véncia culposa, divércio, frustrar privilégios creditdrios),
0 abuso de informacao e a manipula¢do de mercado, a
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evasao de sancdes internacionais, a indevida contrata-
¢ao publica e privada, o suborno, o desvio de dinheiros,
as comissoes ilicitas, o conflitos de interesse, o nepo-
tismo, o favoritismo, envolvendo, ou nao funcionarios
publicos, pessoas politicamente expostas, membros
préximos das familias, ou pessoas reconhecidas como
estreitamente associadas.

Passando agora em revista os fatores facilitado-
res das anomalias expostas, sobressai uma crescente
sofisticacdo nos métodos empregues pela moderna
criminalidade econdémico-financeira ao servico das
praticas de transgressao, conhecidas ou novas, com a
intencdo de encobrir fundos, pagamentos em especial,
ou recursos econémicos, e de os colocar, circular e inte-
grar na economia legitima.

Em comparacdo com fases anteriores podem ser
apontados como tracos distintivos mais significativos
da realidade operacional atual a centralidade do cibe-
respaco, o recurso a especialistas em técnicas de crime,
como cybercrimes- as-service e money laudering-as-
-a service, e a utilizacdo de tecnologia de ponta, desig-
nadamente com a pretensdao de explorar a opacidade
de algoritmos, de neutralizar solucées de RegTech de-
dicadas a detecao de fraude por instituicdes bancarias,
o0 branqueamento de capitais em especial, de ludibriar o
who owns what, de lograr novas formas de anonimato,
incluindo mas nao s6, com emprego de smart contrac-
ts, ativos virtuais, montagens artificiais (v.g., interposi-
¢do de entidades, com ou sem personalidade juridica),
integradas, ou ndo, no circuito de centros financeiros
internacionais e das jurisdi¢cdes ditas “offshore”.

Outros tracos distintivos sao o recurso a peritos em
técnicas de inteligéncia artificial generativa, deepfakes
nomeadamente, de encriptacao, a utilizacdo de money
mulesB, de redes bancarias ilicitas e a destreza no abu-
so de servicos e processos legitimos de savoire-faire,
como a intermedicdo de advogados, contabilistas, no-
tarios, agentes imobilidrios, antiquarios e comércio de
luxo, além de outros.

13 Cfr. Associacdo Portuguesa de Bancos (2024). “Money mulling”,
www.apb.pt.
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Prioridades da
cooperacao multilateral

De tudo o que fica descrito pode extrair-se uma ca-
tegoria agregadora dos fatores associados aos eventos
de risco a que o setor bancario esta, ou pode vir a estar
exposto: a financa ilicita, rectius o risco de ser instru-
mentalizado pelos fluxos financeiros ill’citos14 em espe-
cial, neles se incluindo os originados pela fraude e pela
corrupgao. Neste ambito é de salientar, atenta a rele-
vancia para o presente trabalho, a sua intricada conexao
com a weaponization of finance, a evasao de sancdes
internacionais, a economia paralela, o branqueamento
de capitais, o financiamento do terrorismo e da prolife-
racao de armas de destruicdo em massa, com a inten-
¢ao de encobrir fundos, pagamentos em especial, ou
recursos econdmicos, e de os colocar, circular e integrar
na economia legitima.

Como ja se fez referéncia os fluxos financeiros ilici-
tos podem revestir uma imensidade de formas, neles
se compreendendo a (ciber-) fraude e corrupgdo - a
qual se circunscreve este trabalho —, o0 que, em parte,
justifica que a locucdo seja empregue para designar
sentidos nem sempre coincidentes, sendo utilizada por
diferentes entidades ou legislagcdes com interpretacdes
dispares, resultantes desde logo dos dispares objetivos
e interesses institucionais que prosseguem ou tutelam.
De modo semelhante se passam as coisas no que res-
peita as definicdes de fraude ou de corrupc¢ado, ou a sua
tipologia que podem revestir um sem fim de formas.

Optou-se, em atencdo aos objetivos da presente
andlise, por se empregar a locucdo “fluxos financeiros
ilicitos” na esteira do sentido interpretativo que lhe é
atribuido pelo FMI, i.e., «refere-se ao movimento de
dinheiro para la das fronteiras, ilegal na sua origem (e.
g. corrupcdo, contrabando), na sua transferéncia (e. g.
evasdo fiscal), ou no seu uso (e. g. financiamento ter-
rorista)>, conquanto se recorte um ambito mais amplo,
do que aquele que o FMI delimita, posto que nele inclui-
mos 0 movimento de dinheiro ilicito efetuado no inte-
rior de uma jurisdicao, e ndo apenas o movimento que
suponha interacdo entre jurisdices, como efetua o FML.

14 Cfr. IMF (2024). “The IMF and the Fight Against lllicit Financial
Flows". www.imf.org.
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Mais se faz notar, como igualmente assinala o FMI,
que os fluxos financeiros ilicitos, incluindo os relaciona-
dos com a evasdo fiscal (ITAFFE), sdo inerentemente
dificeis de medir, tendo em conta a ilegalidade e opa-
cidade associadas a alguns destes fluxos, as transfe-
réncias para la das fronteiras, e a falta de transparéncia
nas atividades ali baseadas. Muitos destes fluxos sao
gerados por atividades vistas como crimes financeiros
no contexto de anti-branqueamento-de-capitais e do
combate ao financiamento do terrorismo (AML/CFT).
Tentativas para medir ITAFF dependem de métodos
indiretos, por isso as estimativas sdo, muitas vezes,
aproximacoes e, por vezes, incorretas. Porém, as provas
sugerem que estes fluxos podem ser substanciais.16

A consciencializa¢do dos perigos, ameagas, vulne-
rabilidades e riscos conexos a financailicita, e aos fluxos
financeiros ilicitos em particular, fraude e corrup¢do em
especial, designadamente para a estabilidade financei-
ra, originou um movimento de concertacao no ambito
da cooperacao multilateral, europeia e nacional a que
ja se fez referéncia, e que agora se aprofunda com en-
foque na vocacdo especifica para a prevencao do risco
de fraude e de corrupcao no ambito do setor bancario.
Nesta perspetiva destacam-se, sem preocupagao de
exaustao, as iniciativas regulatdrias seguintes:

A) a promocdo da “global security and stability” e do
combate,preventivoerepressivo,afinancailicita,pro-
porcionada pela FATF - Financial Action Task Force,

15 A este respeito o FMI entende que «Evasao ilicita e fiscal relaciona-
da a fluxos financeiros (ITAFF) pode ter um impacto significativo na
estabilidade econémica de um pais e no sistema financeiro global.
Podem drenar as reservas de cambio estrangeiras, distorcer a com-
peticdo, inflacionar precos do mercado imobilidrio e de outros ativos,
descer as receitas fiscais e reduzir a receita governamental. Des-
viam recursos dos gastos ptiblicos e podem reduzir o capital dis-
ponivel para investimentos privados. Fluxos ilegais podem estimular
mais atividade criminal, enfraquecer o estado de direito, corroer a
confianga em instituicbes publicas e ameacar a estabilidade politica
de um pais. Mais ainda, ITAFF pode ter um impacto negativo na eco-
nomia em geral, com potenciais repercussdes noutras economias,
através do aprofundamento da desigualdade e do enfraquecimen-
to da coesdo social dentro e entre paises.» Cfr,, nota n.2 14, ibes in
idem.

16 Cfr, notan®14, ob.cit.


http://www.imf.org/

10

através das suas Recomendacdes, que constitui um
quadro abrangente de medidas para apoiar os pai-
ses a combater os fluxos financeiros ilicitos.

Como é destacado na Declaration of the Minister
of the Financial Action Task Force a financa ilicita:
«alimenta sérios crimes, incluindo o terrorismo, a
corrupcao, a fraude, o trafico de droga, a evasdo fis-
cal e crimes ambientais ou informaticos (incluindo a
exploracdo infantil online) e outros crimes organi-
zados. Também acaba com a integridade do siste-
ma financeiro internacional e dificulta os desenvol-
vimentos sustentaveis econémicos e sociais.17
Outra prioridade atribuida nesta Declaracdo diz res-
peito aos «riscos emergentes para o sistema finan-
ceiro global, incluindo as crescentes ameacas colo-
cadas pelas fraudes transnacionais, provocadas
virtualmente, por trafico de opioides sintéticos, o
uso indevido de ativos virtuais, 0s riscos relativos a
ransomware e o abuso de plataformas de crowd-
funding para financiamento terrorista e a potencial
ma utilizacdo das artes e das antiguidades como
ferramentas para branqueamento de capitais e fi-
nanciamento terrorista>

B) da Unido Europeia, da Autoridade Bancaria Euro-
peia, do Comité de Supervisao Bancaria de Basileia,
do Financial Stability Board, e do Banco de Portugal
na promocao da gestdo sa e prudente, com énfase
nos requisitos de natureza prudencial, conduta, cul-
tura organizacional, governo e sistema de controlo
interno, cultura de risco em especial, e desenvolvi-
mento de meios para prevenir e reprimir a fraude,
a online em especial, e a sua conexao com o bran-
queamento de capitais.

17 Cfr. Ministers of the Financial Action Task Force (2024). “Declaration
of the Minister of the Financial Action Task Force”, Washington D.C.,
18-04-2024.
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Setor bancario nacional

O acervo normativo internacional, europeu e nacio-
nal que se identificou em conjuga¢do com um conjunto
de outros fatores, entre eles acontecimentos histéricos,
e a experiéncia adquirida com irregularidades graves
ocorridas em instituicdes bancdrias nacionais, a que se
aludira em diante, exerceram influéncia decisiva na evo-
lucdo do quadro institucional, legal e regulamentar do
setor bancario nacional. E sdao essenciais para explicar
0 surgimento no topo da hierarquia de prioridades, dos
requisitos regulatdrios de natureza prudencial em vigor,
nomeadamente os referentes a prevencao da fraude e
da corrupgao.

Disto é exemplo a publicagdo do Aviso n® 3/2020
de 15 de julho de 2020, com a finalidade de promover a
"“adoc¢ao de comportamentos consonantes com a pre-
servacao da estabilidade financeira e com a prote¢ao
dos interesses dos depositantes e outros clientes”, cuja
rationale e configuracao melhor se clarifica tendo pre-
sente a evolucao do quadro de atuacdo do setor ban-
cario em Portugal nos ultimos 50 anos, e que por este
motivo se observara de relance nos tracos mais salien-
tes dessa evolugéow.

No periodo referido o quadro institucional, de regu-
lacdo e de supervisao prudencial do setor bancario, foi
influenciado, primeiro, e principalmente, pela evolucdo
da integracdo e interdependéncia dos mercados finan-
ceiros a escala global, e ndo apenas a escala europeia,
pese embora ainfluéncia determinante, nesta evolucao,
do acervo comunitario, Mercado Unico, criacdo da moe-
da unica e “single rule book”, em particular, resultante
da adesdo de Portugal as Comunidades Econémicas
Europeias, em 1985, com efeito a partir de 1 de janeiro
de 1986.

Inegavelmente, neste lapso de temporal, o setor
bancario navegou um quadro institucional que o expos
a uma coisa e ao seu contrario, de que sdo evidéncias:
a) a nacionalizagdo das instituicdes em 1975 nos ter-
mos determinados pelo Conselho da Revolucdo, e a
proibicdo do acesso ao setor da iniciativa privada, a sua
posterior liberalizacdo, iniciada em 1983, na trajeto-

18 Para melhor aprofundamento do tema no lapso temporal analisado
pela Comissdo de Estudo da Tributacdo das Instituicdes e Produtos
Financeiros, i.e., até 1999, ver pp. 26 a 24 do Relatério da Comissao
de Estudo da Tributacdo das Instituicdes e Produtos Financeiros ci-
tado na nota de rodapé n2 3.



ria de adesdo do pais a C.E.E., com a criacdo em 1985
dos primeiros bancos privados de capital portugués, na
fase p6s-nacionalizacdo; b) a remocéo de barreiras ao
acesso ao mercado em 1993, resultante da vigéncia da
licenca bancaria tnica (passaporte comunitario e home
country control), em substituicdo da territorialidade co-
nexa ao ambito de operacgdo; ¢) da vigéncia de restri-
¢oes aos movimentos de capitais e aos pagamentos, a
proibicdo, desde 2004, dessas restricdes; d) o ambien-
te macroeconémico que pendulou entre ser “um dos
paises da zona euro que tem tido o maior crescimento
nos ultimos anos, com indice anual na média dos 3"/2
desde 1995 a 200019”, e agente justificador de inter-
vencdes do FMI (1977, 1983 e 2011); e) de um regime
de desvalorizacdo cambial constante, a fixacdo perma-
nente da taxa de cambio (euro); e f) registar inflacdo en-
tre os dois digitos e a inflagdo negativa, e a praticar taxa
de juro, entre os dois digitos e a taxa de juro negativa.

Dois outros fatores exerceram influéncia determi-
nante na evolucdo do quadro de atuacdo em relance.
Um primeiro fator é o que respeita a acontecimentos
historicos, respeitando o outro fator aos objetivos de po-
litica publica e de supervisao prudencial que se passam
a analisar.

Destacam-se entre os acontecimentos historicos,
a Black Monday (1987), a queda do Muro de Berlim
(1989), a Black Wednesday (1992), a pressao das ban-
das de flutuacdo do sistema monetario europeu (1992),
e o seu posterior alargamento (1993), a entrada em
circulacdo de moedas e notas fisicas de euro (2002), a
crise financeira 2007-2008/9, a crise de divida sobe-

19 OECD (2001). OECD Economic Surveys: Portugal 2001. OECD Pu-
blishing, Paris, pag. 21 https://doi.org/10.1787/eco_surveys-prt-
-2001-en
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rana, os escandalos de corrupcdo e fraude de que sdo
simbolos o Bettencourt Affair (2010), e os Panamas
Papers (2016), o Brexit (2020), a emergéncia de sau-
de publica de dimensao internacional ocasionada pela
doenca COVID-19. Destacam-se, igualmente, as ano-
malias e as irregularidades verificadas em diversas ins-
tituicbes bancarias nacionais, incluindo nas de primeira
grandeza, tais como naquelas em que os proprietarios
sao o Governo da Republica Portuguesa, ou a iniciativa
privada de referéncia. Compreendendo-se nestas irre-
gularidades, sem as elas se limitar, os atos dolosos de
gestdo ruinosa, a falsidade informatica, a falsificacao de
documentos, a falsificacdo de contas, o crime de burla
qualificada, o crime de corrupgao ativa, os crimes de
fraude fiscal, de branqueamento de capitais, além de
outros ja provados em tribunal com sentencas transita-
das em julgado, como a manipulacdao de mercado.

Irregularidades que resultaram, designadamente,
na aplicacdo de san¢des de grau e natureza diversa a
instituicdes bancarias e ao colaborador/dirigente apu-
rado como responsdvel. San¢des de que servem de
exemplo as aplicadas aos membros de 6rgao de admi-
nistracao sentenciados com pena de prisao efetiva, ou
de pena suspensa mediante a entrega de compensa-
¢oes a instituicbes de caridade, e inibicdo de atividade
no sector financeiro por periodos especificados.

No tocante ao segundo fator, i.e., objetivos de poli-
tica publica e de supervisao prudencial, destacam-se a
estabilidade financeira, a adequacao de liquidez e capi-
tal, o governo e controlo interno, bem assim a funcdo do
setor na captacdo e intermediacdo de recursos finan-
ceiros, a reducao da exposicdo as participa¢des de gru-
pos industriais na estrutura de propriedade de bancos, e
a consolida¢ao de grupos financeiros, abandonada que
foi aideia da formacdo de “campedes nacionais”.

Depurando o exposto numa pincelada impressio-
nista em jeito de balanco sobre a evolucdo ocorrida nos
ultimos 50 anos, parece puder afirmar-se que o setor
bancario intercalou, tendencialmente, entre o erigir
Portugal em ser um ponto de referéncia internacional
de distingdo, com o ser uma referéncia do seu revés,
a ponto mesmo de ter impacto negativo na reputagao
internacional do setor, se ndo mesmo de ser percecio-
nado com desconfianca na sociedade. Uma evidéncia

1
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disto decorre da avaliagdo da OCDE, em 2001, de acor-
do com a qual “Reformas realizadas desde o final dos
anos 1980 tém transformado, significativamente, o
setor financeiro portugués, ao ponto de a maior parte
dos indicadores de performance terem convergido com
ou ultrapassado as médias da OCDE”ZO, 0 que contras-
ta com: a) o montante de 21 833 milhdes de euros de
despesa publica, entre 2008 até 2022, resultante de
apoios publicos ao setor financeiro, tais como a aquisi-
¢ao de participacdes de capital e de obrigacdes, a con-
cessao de empréstimos, a transferéncia de verbas para
absorcao de prejuizos, ou a prestacdo de garantias, de
acordo com os dados divulgados no parecer do Tribunal
de Contas sobre a Conta Geral do Estado de 20227, 22;
b) as deficiéncias decorrentes da avaliagcdo de solvabi-
lidade e desalavancagem apuradas no ambito do Pro-
grama de Assisténcia Financeira de 2011, e necessidade
conexa de recapitalizacdo com a finalidade de “reforcar
aresiliéncia do sistema bancario a choques adversos e
de acompanhar os niveis mais exigentes (...) estabele-
cidos no plano internacional”B, tendo para o efeito sido
disponibilizado o recurso a apoios publicos de reforco
da solidez financeira das instituicdes de crédito no am-
bito da iniciativa para o reforco da estabilidade finan-
ceira e da disponibilizacao de liquidez nos mercados
financeiros, criadas no ambito do memorandum de en-
tendimento (2011), Bank Solvency Support Facility com
a dotacdo de 12 mil milhdes de euros; ¢) a medida de
nacionaliza¢dao, em 2008, do BPN - Banco Portugués
de Negdcios, S.A., de resolucao bancaria, em 2014, do
BES - Banco Espirito Santo e Comercial de Lisboa, S.A.,
e, em 2015, do BANIF — Banco Internacional do Funchal,
S.A., aplicadas por imperativos de estabilidade financei-
ra em face do risco sistémico emergente, originado de-
signadamente por irregularidades de gestao, incluindo
com natureza criminal.

20 Cfr. pag. 36 da publicacao citada na nota n®19.

21 Cfr. Tribunal de Contas (2023). “Parecer sobre a Conta Geral do Es-
tado 2022". Lisboa, p. 182.

22 Faz-se notar que o Tribunal de Contas observou que “[Elm 2022,
pela primeira vez desde o inicio da crise financeira internacional de
2007/2008, o saldo entre a receita e a despesa dos apoios conce-
didos pelo Estado ao setor financeiro foi favoravel ao setor ptblico
(165 M€)". Ver pagina 182 da fonte citada na nota de rodapé n.221.

23 Cfr. Aviso do Banco de Portugal n.23/2011, Didrio da Republica, 22
Série, n° 95, 17-05-2011.
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Interligando o passado, o presente e o futuro na
compreensado da evoluc¢do do quadro legal enformador
da atuacdo do setor bancario, pode dizer-se que so-
bressai a influéncia decisiva de um fator que se desen-
cadeou progressivamente, moldando fortemente o seu
progredimento, incluindo do ponto de vista da preven-
¢ao, atual e futura, dos riscos de fraude e de corrupgao.
Este fator consistiu, a meu ver, quase numa revolugao
coperniciana, e manifestou-se na ascensao ao topo da
hierarquia de prioridades da agenda multilateral, euro-
peia e nacional, e da pratica da supervisao prudencial,
da escola de pensamento favoravel ao reconhecimento
do valor das vertentes da governacdo societaria, da cul-
tura organizacional, do controlo interno, cultura de risco
e da fun¢ao de compliance, em particular, vinculadas a
padrdes éticos e profissionais elevados, em enalteci-
mento da concepc¢ao de acordo com a qual o reforco do
capital de uma instituicao bancaria ndo € a unica op¢ao
para lidar com os riscos, aos quais esta ou pode vir a
estar exposta.



Governo societario
e controlo interno

O contexto exposto parece ter exercido influéncia
preponderante na formacdo do objetivo regulatério e
de supervisao prudencial de “tratar de forma integrada
as diversas matérias de cultura organizacional e de go-
verno e controlo interno, no sentido de promover uma
visdo integrada e holistica das mesmas”24, concretizado
através do Aviso n®3/2020 a que ja se fez referéncia.

Sobressai nesta integracdo uma mensagem de
fundo que se nos afigura ser composta por duas com-
ponentes principais. Uma é a que consiste em constituir
as matérias ditas de governacdo societaria (corporate
governance), cultura de risco em particular, numa es-
pécie de guarda avancada da promocdo da gestdo sa
e prudente vinculada a deveres éticos e fiduciarios,
em particular da protecdo do risco a que a instituicao
esta ou pode vir a estar exposta. A outra é a que con-
siste em integrar no nucleo essencial da gestao o risco
nao-financeiro, os riscos operacionalzs, legal, reputacio-
nal e estratégico em especial.

Faz-se notar que, daquilo que se mencionou, resul-
tam consequéncias relevantes no plano da prevencao
dos riscos de fraude e de corrupcdo, posto que, como
se concretizara adiante, pretendeu-se a criacdo de um
governo interno dotado de uma estrutura organizacio-
nal e planeamento estratégico que sujeite a controlo e
fiscaliza¢do, a todo o tempo, a funcdo ou atividade com
um desiderato que sintetizo assim:

avaliar se o Banco é Banco a ser Banco, o Colabo-
rador é Colaborador a ser Colaborador, o Cliente é
Cliente a ser Cliente, o Prestador de Servi<;os26 é
Prestador de Servicos a ser Prestador de Servicos,
ou se estas qualidades estao a ser, ou podem vir a
ser instrumentalizadas a fins indevidos, ilicitos em
especial.

24 Cfr. Preambulo do Aviso n®3/2020 de 15 de julho.

25 Tém-se, designadamente, em mente 0s riscos associados a tecno-
logias de informacdo e comunicacdo, a seguran¢a e bem assim as
fraudes internas e externas.

26 Releva-se a situacdo de subcontratagdo de funcdes essenciais ou
importantes.
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O Aviso em apreciacdo, em coordenacdo com a le-
gislacdo que desenvolve, em particular o regime geral
das instituicbes de crédito e das sociedades financeiras
e as orientacdes da EBA, optou pela metodologia da
autorregulacdo regulada, para assim operar a modifi-
cacao dos padrdes minimos obrigatdrios aplicaveis a
modelac¢do dos sistemas de governo e controlo interno
em que deve assentar a cultura organizacional. Imp0s-
-se designadamente a obrigatoriedade de a instituicao
dispor de um sistema de controlo interno que tem por
base o modelo das trés linhas de defesa, estruturado
com base no principio de que “cada entidade é res-
ponsdvel pela decisdo e implementacdo do modelo
de organizacao interna que considere mais apropriado,
atendendo ao principio da proporcionalidade e as suas
caracteristicas e circunstancias idiossincraticas”, “as-
sente num ambiente de controlo adequado, que envolva
todos os colaboradores, cada um dos quais ciente do
papel que desempenha no sistema em causa”.

Outra particularidade que se destaca, sem preocu-
pacao de exaustdo, € que o sistema de controlo interno
abrange toda a instituicdo, incluindo as responsabili-
dades e as fun¢des dos 6rgdos de administracdo e de
fiscalizacdo, todos os seus segmentos de atividade,
unidades de estrutura, nomeadamente as funcées de
controlo interno, atividades subcontratadas e os canais
de distribuicao de produtos.

Realca-se que foi estabelecid027, expressamente,
que os 6rgdos de administracdo e de fiscalizacdo sdo
responsadveis, no ambito das respetivas competéncias,
por promover a existéncia, na instituicdo bancaria, de
uma cultura organizacional assente em elevados pa-
drbes de exigéncia ética nos termos que prevé e que
cumulativamente: a) promova uma cultura de risco in-
tegrada que abranja todas as areas de atividade da insti-
tuicao e que assegure a identificacao, avaliacao, acom-
panhamento e controlo dos riscos a que a instituicdo
esta ou pode vir a estar exposta; b) promova uma con-
duta profissional responsavel e prudente, a observar
por todos os colaboradores e membros dos 6rgaos de
administracao e de fiscalizacdo no desempenho das

27 Cfr.n%1do artigo 2.2 do Aviso n. 23/2020 de 15 de julho.
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respetivas func¢oes, pautada por elevados padrdes de
exigéncia ética consagrados num cédigo de conduta
préprio da instituicdo; ¢) contribua para reforcar os ni-
veis de confianca e reputacdo dainstituicao, quer a nivel
interno, quer nas rela¢Bes estabelecidas com clientes,
investidores, autoridades de supervisao e outros tercei-
ros.

Neste processo, o 6rgao de administracdo da ins-
tituicdo estd adstrito designadamente ao dever de es-
tabelecer e manter um controlo interno, traduzido num
conjunto de estratégias, politicas, processos, sistemas
e procedimentos com o objetivo de garantir a sustenta-
bilidade da instituicdao no médio e longo prazo, e o exer-
cicio prudente da sua atividade, através da vinculagao a
prossecucdo de objetivos, entre eles do cumprimento
da legislacdo, da regulamentacdo e das orientaces
aplicaveis a atividade da instituicao, emitidas pelas au-
toridades competentes, do cumprimento dos normati-
vos internos da propria instituicao, bem como das nor-
mas e usos profissionais e deontolégicos e das regras
de conduta e de relacionamento com clientes.

O 6rgdo de administracdo estd igualmente adstrito ao

dever de assegurar:

a) a implementacdo de um sistema de gestdo de
riscos, traduzido num conjunto de estratégias, po-
liticas, processos, sistemas e procedimentos, que
tém como objetivo a identificacdo, avalia¢dao, acom-
panhamento e controlo de todos os riscos a que a
instituicdo estd ou pode vir a estar exposta, por via
interna como externa, de forma a assegurar que
aqueles se mantém ao nivel previamente definido
pelo 6rgdo de administracdo e que ndo afetam sig-
nificativamente a situacao financeira da instituicao;

b) que a instituicdo, adota categorias de risco que, no
seu conjunto, abranjam todos os fatores associa-
dos aos eventos de risco a que a instituicdo esta ou
pode vir a estar exposta tendo em consideracao,
designadamente o disposto na legislacdo, regula-
mentagdo e orientacdes aplicaveis.

A configuracao do sistema em rigor comporta uma
linha de defesa derradeira exercida pelo Banco de Por-
tugal, designadamente através do controlo e fiscaliza-
¢ao das normas aplicaveis ao sistema de governo e de
controlo interno, ambito relativamente ao qual disp6e
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de ampla margem de discricionariedade técnica na
apreciacdo dos requisitos de natureza prudencial. Neste
ambito instituiram-se meios diversos, neles se incluin-
do processos de reporte, nomeadamente relatérios
de autoavaliacdo, contactos com o governo societario,
sistema de controlo interno em particular, e um conjun-
to de outros poderes, entre eles, a sujeicao do revisor
oficial de contas a comunicagdo obrigatdria de informa-
¢oes nos termos previstos.

Cultura deriscoe a
prevencao dos riscos de
fraude e da corrupcao

Fica patente que os deveres dos 6rgaos da admi-
nistracao e fiscaliza¢ao a que se fez alusdo sao instru-
mentais a realizacdo de um conjunto de objetivos pru-
denciais, restringindo-se a andlise tdao somente a um
objetivo em particular: a prevencdo do risco de abuso
da instituicdo bancaria.

Esta é uma problematica vasta que se interliga com
a prevencao da financa ilicita, rectius fluxos financeiros
ilicitos, a que ja se fez referéncia, e que nesta oportu-
nidade se examinara circunscrita a prevencao do risco
de instrumentalizacdo de um banco, intencional ou ndo,
por atividades ilicitas, criminosas em especial, unica-
mente no que a prevenc¢do dos riscos de fraude e da
corrupcao diz respeito.



Destaca-se que o objetivo que se mencionou, lon-
ge de ser estranho, ja norteava a Instru¢do do Banco de
Portugal n.2 72/96, de 17.06.1996 que iniciou a densi-
ficacdo do controlo interno, vinculando-o, designada-
mente, a obrigacao de “minimizar os riscos de fraudes,
irregularidades e erros, assegurando a sua prevencao
e detecao tempestivas” no prosseguimento dos obje-
tivos fundamentais que estabeleceu. Desde entdo, a
evolucdo normativa através da qual foi sucessivamente
alterado, e que antecedeu o Aviso n®3/2020 vigente,
i.e.,, 0 Aviso do Banco de Portugal n®3/2006 de 09-
05-2026, e o Aviso do Banco de Portugal n®5/2008,
de 01-07-2008 manifesta a expansao da tutela desta
finalidade.

E neste ambito que se integra a identificacdo, ava-
liacdo e acompanhamento do risco intrinseco de fraude,
interna e externa, e de corrupgao. Saliente-se que a op-
cao do legislador consistiu em destacar a prevencao do
risco de branqueamento de capitais e do financiamento
do terrorismo, e do risco de corrup¢ao e infracées cone-
xas, consagrando-lhes um controlo interno - relativo
a cada um dos riscos aludidos a que se fara referén-
cia adiante -, em conformidade com o contetido das
normas legais e regulamentares especificas aplicaveis
sem prejuizo da obrigatoriedade de ser assegurado que
a fun¢do de gestdo de riscos dispde de uma visao ho-
listica sobre todas as categorias a que a instituicdo esta
ou pode vir a estar exposta.

Assinalados estes casos de controlo interno “a se”
nao se deverad descurar a relevancia prudencial dos
incidentes de ciberseguranca, em matéria de controlo
interno, designadamente no tocante ao controlo do ris-
co operacional, em particular dos riscos associados as
tecnologias de informacdo e comunicacdo e seguranca
com a finalidade de assegurar a adequada gestao da
resiliéncia operacional da instituicdo e da estabilidade
do setor bancario. Avulta neste dominio mencionar que
a ocorréncia de situa¢des de burla, de fraude ou de na-
tureza similar, com recurso a técnicas de phishing (in-
cluindo vishing e smishing), em contas de titulares junto
de instituicdes constitui a instituicdo bancaria na obriga-
¢ao de cumprir deveres de comunica¢ao Como especi-
ficados pelo Banco de Portugal, além de outros com a
finalidade de minimizar os impactos que dele possam
advir, designadamente dispor de métodos adequados
para registo de perdas operacionais.
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No tocante a prevenc¢do do risco de corrupgao e
infracGes conexas existe a sujeicdo a legislacao espe-
cifica,®® como se mencionou, a qual serd examinada
unicamente na perspetiva da configura¢ao do dever de
controlo interno. Nestes termos as entidades abrangi-
das estdo vinculadas ao dever de:

a) adotar e implementar um programa de cumpri-
mento normativo que inclua, pelo menos, um plano de
prevencao de riscos de corrupc¢ao e infracdes conexas,
um cédigo de conduta, um programa de formag¢ao e um
canal de denuncias, a fim de prevenirem, detetarem e
sancionarem atos de corrup¢do e infracdes conexas, le-
vados a cabo contra ou através da entidade; b) designar,
como elemento da direcdo superior ou equiparado, um
responsavel pelo cumprimento normativo, que garan-
te e controla a aplicacdo do programa de cumprimen-
to normativo. Estabelecendo-se expressamente que
0 responsavel pelo cumprimento normativo exerce as
suas funcdes de modo independente, permanente e
com autonomia deciséria, devendo ser assegurado,
pela respetiva entidade, que dispde da informacgao in-
terna e dos meios humanos e técnicos necessarios ao
bom desempenho da sua funcao.

As entidades privadas abrangidas implementam
procedimentos e mecanismos internos de controlo que
abranjam os principais riscos de corrupcdo identificados
no plano de prevencdo de riscos de corrupcdo e infra-
¢des conexas. Neste sentido podem ser considerados
0s objetivos e adotada a abordagem definida no artigo
15.2 do regime geral da prevencado da corrupcdo a que ja
se fez referéncia, relativo ao controlo interno.

Analisando, sem preocupac¢do de exaustdo, a sua
configuracdo essencial apura-se que se pretendeu: a) a
implementacdo nainstituicao de um sistema de contro-
lo interno proporcional a natureza, dimensao e comple-
xidade da entidade e da atividade por esta prosseguida
e que tenha por base modelos adequados de gestao
dos riscos, de informacdo e de comunicacdo, em todas
as areas de intervencao, designadamente as identifica-
das no respetivo plano de prevencao de riscos de cor-
rupgao e infracées conexas.

28 Ver Regime geral da prevencdo da corrup¢ao, a que se refere a ali-
nea b) do artigo 12 do Decreto-Lei n° 109-E/2021 de 09-12-2021.
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Para este efeito o sistema de controlo interno en-
globa, nomeadamente, o plano de organizacdo, as po-
liticas, os métodos, procedimentos e boas praticas de
controlo definidos pelos responsaveis, que contribuam
para assegurar o desenvolvimento das atividades de
forma ordenada, eficiente e transparente. Visando ga-
rantir, designadamente: a) o cumprimento e a legalida-
de das deliberacdes e decisdes dos titulares dos res-
petivos 6rgdos; b) o respeito pelas politicas e objetivos
definidos; ¢) o cumprimento das disposicdes legais e
regulamentares; d) a adequada gestdo e mitigagdo de
riscos, tendo em atencdo o plano de prevencdo de ris-
cos de corrupcdo e infragdes conexas; €) o respeito pe-
los principios e valores previstos no cédigo de conduta;
f) a prevencdo e detecdo de situacGes de ilegalidade,
corrupcao, fraude e erro, g) a salvaguarda dos ativos;
h) a qualidade, tempestividade, integridade e fiabilida-
de da informacdo; i) a prevencgao do favorecimento ou
praticas discriminatérias; j) os adequados mecanismos
de planeamento, execucao, revisao, controlo e aprova-
cdo das operacdes; k) a promogao da concorréncia; 1) a
transparéncia das operagées.

Outros tracos essenciais respeitam ao dever de
o sistema de controlo interno constar de manuais de
procedimentos, tendo por base as melhores praticas
nacionais e internacionais, e de ser promovida a avalia-
¢ao darespetiva adequacdo e eficacia, através do acom-
panhamento regular da implementacao do sistema de
controlo interno, designadamente através da realizacao
de auditorias aleatérias, reportando-se superiormente
0s seus resultados e eventuais condicionantes, e im-
plementando-se as necessdrias medidas corretivas ou
de aperfeicoamento.

Em face do exposto suscita-se um aspeto, cuja
oportunidade se afigura dever ser reapreciada sem em
nada se pretender diminuir a transparéncia como prin-
cipio rector ou exorbitar o ambito de andlise proposto.
Respeita este aspeto a consideracao do conhecido grau
de preparacdo de destreza dos agentes maliciosos e da
dinamica de economia de guerra a que se efetuaram
alusdes: perante este fundo faz sentido uma institui-
¢ao bancaria divulgar publicamente as vulnerabilidades
existentes na instituicdo, graduando-as e especifican-
do-as no plano de prevencao de riscos de corrupcao e
de infracdes conexas?
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Cabe agora examinar de modo sucinto a prevenc¢ao
do risco de branqueamento de capitais e do financia-
mento do terrorismo, que de igual modo sujeita o con-
trolo interno a legislacao especiﬁcazg. Os tracos distinti-
vos mais relevantes atendendo a relevancia para este
trabalho sdo os seguintes. As entidades estao proibidas
de praticar atos de que possa resultar o seu envolvi-
mento em qualquer operacdo de branqueamento de
capitais ou de financiamento do terrorismo e obrigadas
a adotar todas as medidas adequadas para prevenir tal
envolvimento. Com esta finalidade foi imposta as ins-
tituicdes bancarias a obrigagdo: a) de criar um controlo
interno estruturado com base na identificacdo do risco
intrinseco no contexto da realidade operativa especifi-
ca a que esteja ou venha a estar exposta; b) a identifi-
cacao do membro executivo do 6rgao de administracao
designado em conformidade com as exigéncias legais,
bem assim de um responsavel pelo cumprimento nor-
mativo; e ¢) a adocdo de politicas e procedimentos e
controlos de prevencdo que devem ser proporcionais
a natureza, dimensdo e complexidade da instituicdo e
da atividade por ela prosseguida, em especial, do cum-
primento dos deveres preventivos previstos na lei, bem
assim das deficiéncias identificadas no ambiente de
controlo.

Neste contexto, reveste-se de importancia funda-
mental o cumprimento dos deveres preventivos se-
guintes: a) dever de controlo; b) dever de identificacdo
e diligéncia; c) dever de comunicacdo; d) dever de abs-
tengdo; e) dever de recusa; f) dever de conservagao; g)
dever de exame; h) dever de colaboragdo; i) dever de
ndo divulgacdo; e j) dever de formagdo. Deveres estes
que sdo instrumentais ao customer due dilligence.

Anualmente, a instituicio devera submeter-se a
uma autoavaliacao em modelo definido pelo supervisor
e reporta-la através do reporte anual em matéria de
prevencdo de branqueamento de capitais.

29 Disponivel em https://portalbcft.pt/pt-pt



No quadro da apreciacao que se efetuou a pre-
vencao dos riscos sujeitos a legislacdo especifica de
controlo interno, importa assinalar uma caracteristica
fundamental e que consiste na coordenacdo integrada
desses regimes de prevencao, com o disposto no Codi-
go de Conduta da instituicdo bancaria e nos normativos
internos que o desenvolvem e concretizam, destacan-
do-se em atencao arelevanciapara a prevencao dos ris-
cos de branqueamento de capitais e do financiamento
do terrorismo ou dos riscos de fraude e de corrupcao, a
articulacao das politicas respetivas, consoante a situa-
¢ao, com as politicas referentes a aceitacdo de clientes,
a partes relacionadas e conflitos de interesses, a parti-
cipacao de irregularidades, a subcontratacao, a selecao
e avaliacdo dos membros dos 6rgaos de administracao
e fiscalizacdo e dos titulares das fun¢des essenciais, a
politica global de risco, a politica de risco operacional,
além de outras no ambito da vivéncia quotidiana da
funcdo de supervisdo interna e do controlo interno.

Desta coordenacado integrada decorre, como ja se
mencionou noutro passo, a finalidade de acompanhar
e monitorizar se no funcionamento corrente o Banco é
Banco a ser Banco, o Colaborador é Colaborador a ser
Colaborador, o Cliente é Cliente a ser Cliente, o Presta-
dor de Servicos é Prestador de Servicos a ser Prestador
de Servicos, ou se estas qualidades estdo, ou podem
vir a ser, instrumentalizadas a fins indevidos, ilicitos em
especial.
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Risco, reputacao
e criacao de valor

Reitera-se que a existéncia e o funcionamento dos
meios de governo societario e de controlo interno a que
se fez referéncia detalhada, sendo de primordial im-
portancia, nao nos devem fazer perder de vista a sua
natureza instrumental em face do desiderato da gestao
sa e prudente na criagdo de valor, no cumprimento dos
deveres éticos e fiducidrios, da qual o Banco de Portugal
constitui guardido e linha de defesa derradeira.

Nesta ordem de ideias devera priorizar-se a com-
preensdao dos desafios, ameacas, vulnerabilidades e
riscos que se colocam - em especial os de um tempo
incerto, os do modo tecnoldgico, os dos novos incum-
bentes e os dos agentes malignos —, para, a partir des-
tes pontos de referéncia, se aquilatar a adequagao da
hierarquia de prioridades, em face das situacfes exis-
tentes e das novas. Neste curso de acao, assume rele-
vancia preponderante a avaliacdo das conexdes e das
repercussdes dos riscos em apreco, que se advoga de-
ver ser efetuada numa légica de economia reputacio-
nal, como se aprecia em seguida.

No que as conexdes diz respeito tem-se em men-
te colocar em evidéncia que a prevencao dos riscos de
fraude e de corrupcdo, tutela a protecao da estabilida-
de e solvabilidade da instituicdo e do sistema bancario
como um todo, e ndo apenas, COMo por vezes parece
ser entendimento, a protecao dos bens e interesses
tutelados pelo conteudo das normas juridicas atinentes
ao sancionamento da fraude e da corrupc¢do. Basta para
o demonstrar, referir-se a conexdo existente entre o
risco de fraude ou o risco de corrupgao e o risco de cré-
dito, nele se incluindo designadamente a integridade
da avaliacao do risco climatico e ambiental, o risco de
mercado (por ex., o risco de incumprimento ou o risco
especulacdo imobiliaria), o risco de taxa bancaria e car-
teira bancaria (por ex., o risco de reavaliacdo de ativos),
0 risco operacional (por ex. o risco associado as tecno-
logias de informacdo e comunicacdo, phishing em es-
pecial), o risco de liquidez e de financiamento (por ex., 0
risco de custo de financiamento), os riscos de branquea-
mento de capitais, de financiamento do terrorismo e de
financiamento da proliferacao de armas de destruicao
em massa.
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Deve, de igual modo, realgar-se a existéncia de ou-
tras conexdes relevantes com a prevencdo dos riscos
em exame as quais respeitam a tutela de bens e inte-
resses publicos de primeira grandeza, de entre as quais
se salientam: a) a seguranca nacional, em particular as
relativas aimplementacdo das medidas restritivas (san-
¢Oes internacionais), a prevenc¢do do financiamento do
terrorismo e do financiamento da proliferacdo de armas
de destruicdo em massa; b) a reputacdo internacional
do Estado Portugués no tocante a efetividade dos com-
promissos internacionais a que se vincula; ¢) a promo-
¢ao da sa concorréncia entendida como mecanismo ao
servico da coesdao economica e social e da integridade
do processo social, indispensaveis a prevencao da radi-
calizacdo politica; d) a ciberseguranca e a confianca na
infraestrutura digital.

Entrando na apreciacdo das repercussdes a que se
fez alusao, refira-se que se pretende acentuar aquelas
que sdo desencadeadas pela materializacdao dos riscos
de fraude e de corrupcdo, as de natureza legal, financei-
ra e reputacional em especial.

Relativamente as de natureza legal, esta patente
que a evolucdo ocorrida no regime sancionatdrio, puni-
tivo em particular, se vem traduzindo no reforco do des-
valor associado a estas espécies de ilicitos. Este des-
valor atinge expressao no caso julgado nos tribunais,
designadamente na severidade das penas de prisdao
efetiva aplicadas, nas decisdes do supervisor em sede
contraordeancional, e nos normativos internos das ins-
tituicGes bancarias, antevendo-se mesmo, como adian-
te melhor se concretizarg, a intensificacao deste senti-
do de evolugao.

Em relacdo as repercussdes financeiras cabe sa-
lientar os valores elevados previstos na moldura legal
e um crescimento expressivo dos valores aplicados na
pratica sancionatdria, bem assim o impacto desfavora-
vel na capitalizacao em bolsa de valores, ou nos custos
de financiamento do passivo do balango. Ha, igualmen-
te, que ter presente os encargos diretos resultantes de
incidentes de phishing decorrentes da resolucao da vio-
lacdo de dados ou da obrigacdo de indemnizar clientes
ou outras partes.
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No tocante as repercussdées de natureza reputacio-
nal entende-se que se justifica dedicar atencdo redo-
brada a sua compreensado, no reconhecimento da inci-
piéncia -- e até inconsisténcia --, do acervo regulatoério
de natureza prudencial relativo ao risco reputacional,
até certo ponto relacionada com a tardia valorizacao e
tutela deste risco, pelas autoridades ditas de standard
setting, e da complexidade do ciclo relativo a gestao do
antes, do durante e do apds a ocorréncia indesejada.

Ainda que ndo se ignorem os desenvolvimentos
ocorridos no mercado de seguros com relagdo ao ris-
co reputacional, reitera-se o que se vem advogando
no reconhecimento de que persiste, no que respeita ao
cdlculo de probabilidade e grau de impacto reputacional,
uma limitacdo resultante dos limites da ciéncia, aten-
dendo a que por agora ndo esta demonstrado que se
tenha logrado uma equacdo fidvel para a quantificacao
do seu impacto. Isto é porque o efeito condicionador no
comportamento humano, da percecdo darealidade, nao
é por agora subsumivel a férmulas matematicas con-
sistentes e validadas na sua exatiddo, tanto quanto se
julga saber.

O que parece ser, no entanto, inegavel é que as irre-
gularidades com fonte em fraude e corrup¢ao, no con-
texto do setor bancario em especial, sao hostilizadas
nas relacdes sociais por uma forca de coercdo social,
portadora de uma carga emocional com reflexos que
podem ser muito enérgicos nas atitudes das partes
interessadas, amplificadas pelo contexto de redes so-
ciais, e que sao suscetiveis de afetar o fluxo continuado
de clientes, de investidores, a capitalizacao em bolsa
de valores, de financiadores do balanco, a continuida-
de dos postos de trabalho, a capacidade para recrutar
talento, fornecedores, dar pretexto a campanhas de
destabilizacdo por agentes maliciosos, nao podendo
mesmo excluir-se que, no limite, possa retirar a licenca
social de intermedidrio de confianca a instituicdo, origi-
nando o seu perecimento como ja ocorreu em diversos
casos conhecidos.



Emface do que se mencionou, renova-se a atualida-
de eaoportunidade do que se escreveu30, e que aqui se
apresenta com as adapta¢des necessarias ao presente
trabalho.

Entende-se que no propor-se ao mercado o deci-
sor privado, em especial os detentores de participacées
sociais qualificadas e o governo societario, devem atribui
prioridade a uma estratégia de economia reputacional,
com critério na prevaléncia da reputagdo sobre o lucro.
Vinculando neste sentido o exercicio dos seus deve-
res fiduciarios a prevaléncia da gestao de risco sobre
a mera conformidade, em especial no arbitrar das assi-
metrias entre as possibilidades de inovacao e a debili-
dade dos atuais mecanismos de regulacdo, supervisao
e puni¢do, em particular dos riscos, novos e conhecidos,
e canais de sua transmissao.

O enfoque na gestao sa e prudente, em especial
no processo de analise e de tomada de decisdo devera
colocar no topo da hierarquia de prioridades o alinha-
mento do risco legal, do risco operacional (maxime o
associado as tecnologias de informacdo e comunica-
¢d0), do risco reputacional e do risco estratégico colo-
cado pelos fluxos financeiros ilicitos, fraude e corrup¢ao
em particular. Com esta finalidade devera ser definida

30 Cfr., Ribeiro, N.S. (2024). Politica fiscal: entreabrir o futuro. Infor-
Banca, (130), janeiro, 22-24, (2022). Cripto-Financa Ativos Virtuais
e Economia Reputacional. InforBanca, (126), outubro, 20-26, (2020)
Compliance, gestao fiscal e planificacdo fiscal — Colabora¢do com a
Autoridade Tributaria. O Direito, Almedina, Ano 152, IV, 759-784.

Maia, A. ., Almeida, J. F, Silva, M. T, Serra, R. (Coords.) (2020). Etica e
Integridade na Vida Publica. Almedina, pp. 151-179.
Ribeiro, N. S. (2018). Compliance e Cooperacao Fiscal Internacional e
Europeia.
InforBanca, (112), jan-abril. 34-39.

- (2017). OE 2018: Vamos mas é almogar? Pblico online, 25-10-
2027.

- (2017). Economia Reputacional: Prioridades e Desafios. InforBanca,
(111), nov 2017~ fev 2018, 10-15.

- (2016). Cibercrime e a Reputacdo de Cofre-Forte. InforBanca, (108),
set-dez.

- (2016). Cibercrime e “ciberignorancia”. Ptiblico online, 10-06-2016.

- (2016). Impunidade. Publico, 25-04-2016.

- (2016). Panamas Papers: pirataria social? Publico online, 05-04-
2016.

- (2015). Tributacdo, risco e supervisdo. InforBanca, (106), out-dez,
15-16.

- (2012). Risco Legal e Reputacional na Banca. InforBanca, (92), abril-
junho, 6-8.

- (2011). Transparéncia Fiscal e Risco Reputacional. Expresso, 28-05-
201. Criséstomo, P.,, Sampaio, R., (Video) (2019) “Os impostos sdo
fundamentais “para religar a Europa aos cidadaos”, Jornal Publico
online, 24 de Fevereiro de 2019"” (entrevista ao autor).
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uma estratégia enquadrada operacionalmente por uma
visdo agregada e holistica de todos os riscos, alicercada
no proposito de sustentabilidade e longevidade para la
de fatores temporarios. Nisto sdo instrumentais o zelo
e 0 escrupulo na cultura de risco e ambiente de controlo
interno, em especial na vivéncia quotidiana das exigén-
cias que defluem do modelo das trés linhas de defesa
a que se fez alusado.

Igualmente é instrumental o refor¢o de meios hu-
manos e materiais com enfoque na acdo estruturada
numa légica de risk intelligence com afinalidade de ava-
liar a qualidade da informacao, da seguranca da opera-
¢ao e do controlo interno do cumprimento da politica de
risco. Esta finalidade por natureza nao pode lograr-se
sem a especializacdo e solida formacdo permanente
dos dirigentes, quadros e membros dos 6rgaos sociais,
nem sem uma efetiva pratica ética e proficiéncia técnica
no arbitrar da questao “Nao é proibido, posso fazer?”

Ndo se criem equivocos: a mensagem de fundo da
evolucdo sociopolitica, legislativa e prudencial é clara ao
interpelar o setor bancdrio a uma assuncado plena da fi-
losofia de responsabilidade social perante a comunida-
de de partes interessadas em que se integra a criacdo
de valor do setor bancario, como um todo, ou através
de cada instituicao bancaria a proceder em beneficio da
valoriza¢ao da sua licenca social/capital reputacional e
da preservacdo da sua insubstituivel funcdo de inter-
medidrio de confianca no epicentro da transicdo digital
e climatica em contexto de desintermediacao, descen-
traliza¢do, desmaterializacao de opera¢des numa dina-
mica de economia de guerra.

Neste contexto devera priorizar-se na proposta de
valor a prevencao dos riscos de fraude e corrup¢ao em
conexdo com uma prudente gestao de risco em bene-
ficio do melhoramento da sociedade e da humanidade
em linha com os objetivos 16.4. e 16.5. da Agenda para
o Desenvolvimento Sustentavel 2030.

19



Notas
panoramicas

Na ponderacao do exposto extraem-se as notas
panoramicas seguintes:

20

A prevencado do risco de abuso das instituices é
uma prioridade estrutural do quadro legal enfor-
mador do exercicio da atividade no setor bancario
e da supervisao prudencial. Trata-se de uma pro-
blematica vasta nela se integrando a prevencao da
financa ilicita, rectius fluxos financeiros ilicitos, que
se examinou circunscrita a prevencao do risco de
instrumentalizacdo de uma instituicdo do setor
bancario, intencional ou nao, por atividades ilicitas,
criminosas em especial, unicamente no que res-
peita a prevencao dos riscos de fraude e de cor-
rupgao.

A evolucao do quadro que se mencionou recebeu
influéncia marcante da concecao, de acordo com a
qual o reforco do capital de um banco ndo é a tnica
opc¢ao para lidar com os riscos. Um traco distintivo
desta influéncia consiste na obrigatoriedade da
modela¢do do governo societario e do sistema de
controlo interno em conformidade com o que dis-
pde o Aviso n®3/2020, nomeadamente a adocdo
do modelo das trés linhas de defesa.

A mensagem de fundo desta evolugdo é a de
constituir as matérias ditas de governacao societa-
ria, cultura de risco em particular, numa espécie de
guarda avancada da gestdo sa e prudente, vincula-
da a deveres éticos e fiduciarios, e da integra¢do do
risco ndo-financeiro no seu nucleo essencial, dos
riscos operacional (maxime o associado as tecno-
logias de informacdo e comunicacao), legal, repu-
tacional e estratégico em especial.

Pode afirmar-se que aintencdo da supervisdo pru-
dencial foi a criacdo de um governo interno dotado
de uma estrutura organizacional e planeamento
estratégico que opere numa légica de coordenagdo
integrada entre as normas publicas e o disposto no
Cadigo de Conduta da instituicdo, e dos normativos
internos que o desenvolvem e concretizam.

Como se assinalou, pretende-se sujeitar a contro-
lo e fiscalizacao interna, a todo o tempo, o funcio-
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namento corrente da atividade desenvolvida ou a
desenvolver, com um desiderato que se sintetiza
assim: avaliar se o Banco é Banco a ser Banco, o
Colaborador é Colaborador a ser Colaborador, o
Cliente é Cliente a ser Cliente, o Prestador de Ser-
vicos é Prestador de Servigos a ser Prestador de
Servicos, ou se estas qualidades estdo a ser, ou
podem vir a ser, instrumentalizadas a fins indevi-
dos, ilicitos em especial, fraude e corrupcdo, em
particular.

Outra influéncia marcante na evolucao do quadro
legal em apreciacdao manifesta-se no propdsito
de tutelar outros racionais de politica publica além
da estabilidade financeira. Neste sentido, a coo-
peracdo internacional, europeia e nacional, vem
fazendo convergir a pratica do setor bancario com
outras prioridades publicas que se mencionaram,
destacando-se a relativa a seguranca nacional, a
transparéncia, a integridade e a ciberseguranca de
servicos essenciais, além de outras.

Como ja sucedeu anteriormente, ao fazer convergir
a pratica do setor com o objetivo de proteger a in-
tegridade dos sistemas e receitas fiscais, instituin-
do-se a comunicagdo obrigatdria de contas finan-
ceiras, baseada na identificacdo dos beneficiarios
efetivos e na inoponibilidade do segredo bancario
e fiduciario para efeitos fiscais.

A inclusdo do setor bancario na gestao destes de-
safios e riscos é, antes do mais, uma afirmacao de
que o cuidado da seguranca nacional é uma tarefa
que cumpre a comunidade no seu todo, resultan-
te, desde logo, do imperativo ético-social que nin-
guém se podera apresentar a fruir sem contribuir
na medida da sua capacidade contributiva, e do
desfasamento da ideia de acordo com a qual esta
seria incumbéncia a cargo exclusivo do Estado no
ambito das funcdes de soberania.



Tais alteracbes rasgam no horizonte do setor ban-
cario a afirmacdo de uma cultura de colaboracdo,
que de igual passo se entende constituir uma
oportunidade estratégica para subir na cadeia de
valor social, e para reforcar a sua percecao social
como intermediario de confianca e fator de sociabi-
lidade, atento designadamente o contributo para a
preservacao da liberdade, da democracia, da segu-
ranca e da prosperidade econémica baseada na sa
concorréncia, além das suas func¢bes econémico-
financeiras ditas tradicionais.

A existéncia e o funcionamento dos meios de go-
verno societario e de controlo interno a que se fez
referéncia detalhada, sendo de primordial impor-
tancia, ndao devem fazer perder de vista a sua natu-
rezainstrumental em face do desiderato da gestao
sa e prudente na criagdo de valor, no cumprimento
dos deveres éticos e fiduciarios e na afirmagdo da
responsabilidade social da instituicdo bancaria.
Advoga-se que o capital reputacional de interme-
didrio de confianca é o atributo fundamental da li-
cenca social de uma instituicdo bancaria e da sua
vantagem comparativa. Este reconhecimento deve
repercutir-se na gestao sa e prudente, em especial
no processo de analise e de tomada de decisao,
priorizando no topo da hierarquia de prioridades a
criacdo de valor norteada por uma ldgica de eco-
nomia reputacional, com critério na prevaléncia da
reputagdo sobre o lucro.

0 governo societdrio no exercicio dos seus deveres
fiduciarios e de controlo interno devera assegurar a
prevaléncia da gestdo de risco sobre a mera con-
formidade, em especial no arbitrar das assimetrias
entre as possibilidades de inovacdo e a debilidade
dos atuais mecanismos de regulacdo, supervisao e
punicdo, em particular dos riscos, novos e conhe-
cidos, e canais de sua transmissdo, favorecendo o
alinhamento do risco legal, do risco operacional, do
risco reputacional e do risco estratégico com fonte
nos fluxos financeiros ilicitos, fraude e corrupcao
em particular.
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Na atual fase, comportamentos nestes dominios,
mesmo que nao sejam ilegais, podem ser perce-
cionadas como reprovaveis e originar uma espiral
de quebra de confianca, e até retirar a instituicao
bancdria a licenca social respetiva. O que atribui
renovada importancia a uma efetiva pratica ética e
proficiéncia técnica no arbitrar da questdo “Nao é
proibido, posso fazer?”

A afirmacdo da seguranga nacional no epicentro
das relacdes internacionais e europeias, em es-
pecial os desafios e riscos desencadeados pela
weaponization of finance, o crime organizado e a
(ciber)fraude financeira permite antever o reforco:
a) dos requisitos prudenciais aplicaveis as institui-
¢Oes do setor financeiro, bancario em particular, no
tocante a prevencdo do risco colocado pela financa
ilicita, rectius fluxos financeiros ilicitos, branquea-
mento de capitais, financiamento do terrorismo e
da proliferacao de armas de destruicao em massa,
do riscos de (ciber)fraude, financeira em especial,
e de corrupcao; e b) dos poderes de supervisio de
natureza prudencial nestes dominios.

A transformacdo em curso nas estruturas e condi-
¢des dos mercados, dos negdcios e o seu reflexo
nos comportamentos e expectativas dos cidadaos,
clientes, investidores, financiadores e outras partes
interessadas interpela decisivamente os decisores
publico e privado a favorecer uma cultura de eco-
nomia reputacional no sentido de se obterem as
melhores vantagens para o Pais e para a constru-
¢ao europeia.

O decisor publico é interpelado a adequar e adap-
tar o enquadramento institucional, legal e de su-
pervisao prudencial, designadamente através da
articulagcdo da maximizacdo dos multiplos benefi-
Cios sociais das novas realidades, ciberespaco em
especial, e avancos tecnoldgicos com a minimiza-
¢ao dos perigos, ameacas, vulnerabilidades e ris-
cos da sua utilizagdo indevida.
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Por sua parte, o decisor privado é interpelado a re-
pensar a presenc¢a no mercado, o modelo de nego-
Cio e a proposta de valor fazendo-a convergir com
as prioridades politicas e de supervisao prudencial
colocadas pelo contexto que se apreciou. E cen-
tral priorizar nesta convergéncia o que se advogou
aquando da entrada em vigor do Aviso n.23/2020,
quanto a necessidade de ser promovida “uma al-
teracdo de mentalidades centrada em liderar pelo
exemplo, no dia-a-dia, de que todos e cada um dos
dirigentes e colaboradores sao responsaveis pelo
cumprimento das normas legais e procedimentos
internos aplicaveis a sua funcdo.”® E central, igual-
mente, priorizar a afirmacdo da instituicao bancaria
como um cofre (ciber)seguro devido a qualidade da
gestdo dos riscos de fraude e de corrup¢do e dos
meios de prevencdo e luta contra o (ciber)crime (ci-
ber)fraude financeira em especial.

A experiéncia recente da evidéncias de que, na
origem das situacdes de irregularidades graves
verificadas em instituicdes bancarias nacionais de
referéncia, terd estado a debilidade do controlo e
fiscalizacdo interna, tanto quanto tera estado a
incompreensdo das implicacdes sociais, institu-
cionais e de mercado decorrentes do aprofunda-
mento da integracdo internacional e europeia, em
especial a dinamica da drea do euro e a da coope-
racdo internacional com enfoque na promocao da
transparéncia e integridade dos mercados. Esta
incompreensdo foi conducente a sérios problemas
na reputac¢do do pais e do setor bancario, a expres-
siva destruicao de valor, a acentuada diminui¢ao de
propriedade e influéncia nacional em instituicées
bancdrias de referéncia, e a solicitacao de esforco
fiscalinusitado e severo aos contribuintes.

31 Cfr. Pereira, M. (2020). “Portugal Empresario das cantinas foi um dos

casos reportados”.

Expresso (p.35).20-09-2020 [declaracdes do autor neste artigo
dedicado ao tema FinCEN Files].
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No reforco dos requisitos regulatérios e dos pode-
res de supervisao prudencial que se antevé, afigu-
ra-se necessario atribuir a devida pondera¢ao as
especificidades da economia nacional, ao impacto
nas condi¢bes de concorréncia das economias de
escala que se pretendem favorecer, as exigéncias
da proporcionalidade e da efetividade do processo
(due process), incluindo, mas ndo s6, do controlo
e fiscalizacdo da subsuncdo ao principio da legali-
dade do livre arbitrio da administracdo publica, dis-
cricionariedade técnica em especial. Adotando-se
com esta finalidade medidas adequadas a tutela da
seguranca e certeza juridica, da liberdade de em-
presa prevista no artigo 16.° da Carta dos Direitos
Fundamentais da Unido Europeia, e de prevencao,
designadamente do risco de derivas dogmaticas
ou outras afrodisiacas tentacbes, no reconheci-
mento de que consagrados historiadores e agen-
tes da sua realizacdo, como Sir Winston Churchill,
nao disponham da outorga da credencial de licen-
ciado em Historia.

Ponderacdo esta que se entende revestir impor-
tancia decisiva na afirmacdo do capital reputacional
da Supervisao prudencial a ser Supervisao pruden-
cial, como intermediacdo de confianca e derradeira
linha de defesa da comunidade e da promocao do
interesse publico, sobre pena de se tornar inimiga
de si propria e da comunidade.

Através da mobilizacdo em torno da prevencdo
dos riscos de fraude e de corrupcdo sinaliza-se um
anseio de melhoramento social, concretizador do
impulso de transformacao social na origem de 25-
04—197432 que constitui de igual passo uma men-
sagem de esperanca no futuro.

32 «0 Programa do Movimento das Forcas Armadas», publicado em

anexo a Lei n°® 3/74, de 14 de maio, da Junta de Salvacdo Nacional,
reclamava, entre outros propdsitos, um«combate eficaz contra a
corrupgdo e especulacdo».
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E que na origem da prioridade atribuida a esta pre-
vencao estdo mudancas reais no processo cultural
e social delas emergindo uma nova mentalidade
referente as regras sociais de convivéncia econé-
mico- financeira, concretizadoras da aspira¢ao por
uma nova cidadania econémico-financeira, com
énfase na interligacdo entre lideranga, integridade
e responsabilidade que paulatinamente se afirma
na tolerancia zero a financa ilicita, rectius fluxos fi-
nanceiros ilicitos, fraude e corrup¢ao em particular.
Tudo aquilo que se mencionou exige preparag¢do as
liderancas publicas e privadas na concretizacdo de
um amortecimento sé viavel através de politicas
publicas, prudenciais e corporativas baseadas em
hipéteses realistas e vocacionadas para a coesao
e justica social e a afirmac¢do do setor como fator
de sociabilidade, desde logo discernindo que a
prevencao do risco operacional, legal e reputacio-
nal conexo aos fluxos financeiros ilicitos, a fraude e
a corrupgao em particular, coloca ao setor bancario
primeiro e principalmente um desafio estratégico e
de compliance.

Certo é que a concretizacdo deste indispensavel
amortecimento se entreabre um horizonte de mu-
dancas de grande félego, com epicentro na segu-
ranca nacional, na economia reputacional e nas
transi¢des digitais e climaticas, numa dinamica de
economia de guerra, que tem mais importancia
para a evolucao do setor bancario do que habitual-
mente parece ser reconhecido. Em face do que se
julga ser crucial que todas as partes interessadas
ponderem a necessidade de reforcar a confianca e
a colaboracdo reciproca na procura de um equilibrio
sustentavel entre liberdade, seguranca e inovacao,
objetivos por vezes conflituantes, em “testemunho
de responsabilidade e de alinhamento com o me-
lhor ensino da Histéria que gosto de sintetizar na
divisa: ndo ha longevidade sem integridade”.33 ()

33 Cfr. Ribeiro, N.S. (2016) "Reputacdo ou Lucro”, InforBanca, n°107,

maio-agosto 2016, pp. 8- 10.
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